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2 Indledning 
2.1 Forord 
Denne opgave tager udgangspunkt i en type online cracking, som har navnet Distributed Denial of Service-
angreb. Der vil blive forklaret, hvordan denne type cracking fungerer i praksis, på såvel et teknisk som et 
organisatorisk plan. Grundlagene for og konsekvenserne af sådanne angreb vil blive analyseret og 
diskuteret med udgangspunkt i en ny bevægelse, Anonymous, der har sin færden på internettet. Denne 
bevægelse, som har som kerneværdi at bekæmpe internet-censur og fremme den digitale ophavsret, er 
den centrale case i rapporten. Deres færden og organisatoriske grundlag undersøges og analyseres grundigt 
gennem feltarbejde, interviews og diskuteres med udgangspunkt i indhentede teorier. Endvidere tager 
opgaven op til diskussion, hvorledes Anonymous kan kategoriseres ved dels at argumentere for og imod 
deres virkemidler og struktur, dels ved at sammenligne dem med indhentede teori. 
2.2 Definition af begreberne hacker og cracker 
Igennem rapporten bruges termerne hacker og cracker. Disse termer bliver ofte brugt på et uklart grundlag 
i medierne. Der er mange forskellige definitioner af dem og deres betydning, hvilket gør det nødvendigt at 
forklare, hvordan de bruges i denne rapport. 
 
En hacker er en person, som skriver programkoder og som besidder en stor teknisk viden (Pcmag.com, 
2011). Termen hacker er et meget brugt ord, som ofte forveksles med cracker. Denne forvirring af hacker 
og cracker opstod i 1990’erne, da computere begyndte at blive hvermandseje. Termen hacker benyttes 
derfor i rapporten om en person, som besidder stor teknisk viden og som kan skrive programmer, men ikke 
bruger hverken sin viden eller sine programmer på ulovlig vis.  
 
En cracker er en person, som benytter sig af programmer til, på ulovlig vis, at skaffe sig adgang til en 
computer for at beskadige eller stjæle informationer fra denne (Pcmag.com, 2011). I vores brug af termen 
cracker, benytter en sådan person ofte ondsindet software for at opnå kontrol over en eller flere 
computere. Denne person skal stadig have en hvis forståelse for teknologi og programmering, for at kunne 
benytte sine evner som cracker. Når vi bruger ordet, bruger vi det om en person som kan skrive sine egne 
ondsindede programmer og bruger dem samtidig til at opnå denne adgang. Cracker er ikke et ord, der 
benyttes ofte og derfor er der heller ikke mange der ved, at det, som i dag bruges som hacker, ofte 
forveksles med cracker. 
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Det er forståeligt, at termerne til tider blandes sammen, idet crackere bruger hackerteknikker til at skribe 
nye programmer eller omskrive eksisterende pogrammer med det formålet at bryde sikkerheden på en 
eller flere computer. Derfor har en cracker næsten altid samme kompetencer som en hacker, men man er 
ikke nødvendigvis cracker, blot fordi man er hacker. 
Nogle mener, at crackere derfor giver hackere et dårligt ry, når de benytter deres kompetencer til 
ulovligheder (Pcmag.com, 2011). Men med den accelererende tekniske udvikling, findes der i dag folk, som 
ikke besidder samme tekniske viden som hackere, men blot benytter sig af færdiglavede programmer, 
stillet til rådighed af andre, i kampen om internettet. Disse personer kaldes script kiddies. 
Vi benytter termerne konsekvent ud fra disse definitioner. Skulle der opstå særlige tilfælde, hvor andre 
definitioner tages i brug, vil læseren blive gjort opmærksom herpå. 
På trods af disse definitioner, bruges termen hackerkultur stadig som en fællesbetegnelse, som omfatter 
både hackere og crackere. Derfor kalder vi stadig denne for hackerkulturen, hvilket omfatter både hackere 
og crackere og deres brug af teknologien. 
2.3 Problemfelt 
I december 2010 blev Visa, MasterCard og Paypal’s servere overbelastet af Distributed Denial of Service-
angreb, udført af bevægelsen Anonymous. Angrebet skyldtes at de givne pengeinstitutter havde nægtet at 
gennemføre donationer til siden WikiLeaks, der søger at fremme informations- og ytringsfriheden, ved at 
offentliggøre kontroversielle, ellers hemmelige informationer. Anonymous fremstår umiddelbart som en 
modstandsbevægelse mod censur. Dog er deres organisering, motivation og ideologiske belæg usædvanlige 
og ofte uklare. Til trods for dette er Anonymous meget synlige, mange steder på nettet og har en 
betragtelig mængde respekt på bestemte områder af Internettet. Der er dog også de, der indenfor de 
selvsamme områder af internettet, ikke nærer den samme respekt og sympati for Anonymous' metoder og 
har en nedladende holdning til dem. Denne splittelse mellem folk, der færdes i de samme kroge af 
internettet, er interessant idet den understreger Anonymous, som noget nyt og kontroversielt. 
Kombinationen af den uklare organisering og de kraftfulde angreb er et klart eksempel på samspillet 
mellem mennesker og teknologi og er ikke set i samme form før. 
Bevægelsen kan være en markør for en ny æra indenfor protester, idet den primært opholder sig på 
Internettet og den, grundet deres virkemidler ikke blot kan ignoreres eller overses, når den har udset sig et 
mål. 
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2.4 Problemformulering 
Vi vil undersøge, hvad et Distributed Denial of Service-angreb er. Heri hvilke teknologier og metoder der 
bruges, når et sådant angreb udføres. Med udgangspunkt i gruppen Anonymous, analyseres de sociologiske 
karakteristika, samt hvilke motivationer, der ligger til grund for at være en del af denne virtuelle bevægelse. 
På baggrund af teknologiske og sociologiske teorier, samt empiriske undersøgelser, vil vi diskutere 
bevægelsens rolle i forhold til og indenfor hackerkulturen og Anonymous’ indflydelse på denne. 
2.5 Afgrænsning 
Vi har valgt at lægge vores fokus på de teknologiske og sociologiske aspekter i et bestemt område af 
hackerkulturen, hvori Anonymous befinder sig. Valget af disse områder har medført en udelukkelse af 
andre områder, dels for at opgaven ikke blev alt for omfattende og dels fordi andre områder ville bevæge 
sig udenfor vores valg af aspekter af hackerkulturen. Disse andre områder, som potentielt kunne være en 
anden indgangsvinkel til Anonymous og hackerkulturen, som vi har valgt at udelukke fra rapporten, er den 
juridiske gråzone, der opstår ved at stille sin computer til rådighed i et Distributed Denial of Service-angreb. 
Vi er opmærksomme på, at denne gråzone problematiserer en potentiel retssag for en anklager, da der ikke 
er lovgivet specifikt om, hvorvidt det er ulovligt at deltage, hvis ikke man selv udfører den ondsindede 
handling, men blot stiller ens computer til rådighed i et botnet, som er en passiv måde deltage i kollektive 
cracker-angreb. 
Desuden er et andet potentielt aspekt i Anonymous’ angreb den journalistiske indgangsvinkel. Hvordan 
medierne bliver informeret om angrebene, hvordan de vælger at dække dem og hvad de skriver, er en 
vinkel, som kunne være interessant. Det er også er et vigtigt punkt i Distributed Denial of Service-
angrebene, idet Anonymous bruger blandt andet medierne til at hverve nye deltagere. Der beskrives kort, 
hvordan Anonymous benytter DDoS-angreb for at skaffe medieomtale, men denne vinkel i opgaven ville, 
efter vores mening, ikke bidrage til en bedre forståelse af, hvorfor folk vælger at deltage i disse angreb. 
Slutteligt er symbolværdien af Anonymous’ brug af plakater og symboler et område, vi har valgt at udelukke 
i rapporten. Man kunne have analyseret plakater og andre af Anonymous’ virkemidler for at finde ud af, 
hvilken effekt det har på brugere af forskellige fora og om disse spillede en rolle for hvervning af nye 
deltagere.  
2.6 Vores motivation 
Vores motivation for opgaven udsprang fra en fælles interesse for at vide mere om, hvad der sker i 
hackerverdenen. Det gik hurtigt op for os, at det var oplagt at projektet skulle handle om Anonymous, som 
kort tid forinden havde organiseret omfattende Distributed Denial of Service-angreb, som en reaktion på de 
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transaktionsfirmaer, der havde stoppet donationer til WikiLeaks. Da disse angreb havde fået 
verdensomspændende medieomtale, fandt vi det paradoksalt, at de teknologiske midler, som bliver brugt i 
kampen for et frit og åbent internet, på samme tid begrænser internettet. Her måtte vi stille 
spørgsmålstegn ved, i hvor høj grad den verdenskendte hackerbevægelse egentlig er en del af 
hackerkulturen og i så fald, hvilken del den repræsenterer. I vores undren over dette fandt vi det 
interessant at undersøge, hvem der egentlig er tilknyttet denne anonyme bevægelse og hvordan 
bevægelsen koordinerer og organiserer sig. Vi undrede os, i denne sammenhæng, over, hvilket 
tilhørsforhold der bliver opbygget til en virtuel bevægelse og i hvor høj grad det er politiske eller andre 
personlige motivationer, der ligger bag. 
På baggrund af denne undren over Anonymous og deres metoder, synes vi det er spændende at se på, 
hvilken rolle teknologien i Distributed Denial of Service-angreb har spillet i udviklingen af hackerkulturen og 
om det har medført nogle interne debatter i miljøet. 
2.7 Semesterbinding 
Vi har behandlet en case, der, efter vores bedste viden, ikke tidligere har undergået en akademisk 
undersøgelse. Som følge deraf har det været en lang proces at fastsætte vores projekts rammer. Vi er endt 
med at tage udgangspunkt i to af de fire HumTek-dimensioner. 
Den første dimension, subjektivitet, teknologi og samfund, kommer til udtryk gennem vores case, 
Anonymous. Vi beskriver, hvorledes bevægelsen har formet teknologier til at samspille med en bred 
brugerskare ved hjælp af en række kommunikative virkemidler. Deres relation til en bred menneskeskare 
og deres brug af brugervenlig software er omdrejningspunkterne for inkluderingen af denne dimension. 
Teknologiske systemer og artefakter er en del af dette projekt, da der inddrages bred indsigt i digitale 
kommunikationsteknologier. Disse er essentielle at have en grundig baggrundsviden om, da det er 
grundlaget for, at kulturen kan eksistere. Ydermere bidrager de med en forståelse for, hvordan DDoS-
angreb udføres.  
2.8 Proces 
Dette afsnit beskriver, hvordan det har været at arbejde med Anonymous, samt hvilke udfordringer det har 
givet os. En af de første og største af disse opstod i det det gik op for os, at når man beskæftiger sig med en 
bevægelse, hvor anonymitet, udover at være navnet på gruppen, også er et grundideal, kan det være 
meget svært at drage endegyldige konklusioner. Vi kan ikke være sikre på, at de mennesker, vi har været i 
kontakt med, ved, hvad de taler om eller er dem, som de udgiver sig for. 
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Det har til tider været en frustrerende case at arbejde med. At undersøge en gruppe som Anonymous over 
længere tid betyder, at man er nødt til at tage forbehold, når der skal dokumenteres, hvad man har fundet 
ud af, på grund af kildernes upålidelighed. Der har været meget dobbeltarbejde i vores research, idet de 
enkelte kilder, vi har anvendt, ofte kun har kunnet fortælle os en lille bid af den helhed, vi til sidst har 
fundet. Vores garanti for at have fået en rigtig forståelse af vores case har derfor ligget i at krydsreferere 
indholdet af mange forskellige kilder, frem for at holde os til få; specielt når det kommer til feltarbejdet. 
Ved at arbejde således, har vi kunnet sammendrage mange aspekter og dermed påpege tendenser og finde 
forklaringer. På det grundlag mener vi være nået frem til gode, håndfaste konklusioner. 
I forhold til dette er det vigtigt for os at pointere, at vores feltarbejde kun behandler et udsnit af 
Anonymous. På baggrund af vores omfattende brug af kilder og teori, mener vi, at vores empiriske data er 
repræsentativt for en stor del af Anonymous. 
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3 Metode 
3.1 Kvalitet frem for kvantitet 
Vi har i indsamlingen af empiri og undersøgelsen af emnet, valgt at arbejde kvalitativt frem for kvantitativt. 
I bogen Problemorienteret Projektarbejde beskrives forskellen mellem disse på følgende måde: 
”Hvor de kvantitative [metoder, red.] vægter hårde data, der kan behandles statistisk, og med hvilke der 
kan formuleres lovmæssigheder/generaliserende teorier, vil de kvalitative metoder vægte beskrivelse og 
forståelse af socio-kulturelle fortolkningsskemaer, relationer og identitetsdannelse, typisk uden at tilsigte 
generelle teorier.” (Olsen & Pedersen, 2009) 
Der er flere grunde til, at vi har valgt at arbejde kvalitativt. Vi arbejder undersøgende i den forstand, at vi 
ikke ved så meget om emnet. Skulle vi have arbejdet kvantitativt, havde det krævet en forudgående 
forståelse af emnet, for at vi kunne have foretaget statistiske undersøgelser. Det havde krævet 
kategorisering, som kræver en grad af indsigt, og man er begrænset af sine opstillede svarmuligheder. Det 
åbne interview, som berøres i et senere afsnit, giver mulighed for at få nye vinkler på emnet, ved at den 
interviewede åbner op for nye, uovervejede emner. Omvendt spørger vi ikke ind til vores interviewpersons 
holdninger, hvor interviewformen ellers udmærker sig. Vi bruger i stedet interviewpersonen som en guide 
og som inspirationskilde i forhold til, hvilken retning vores projekt skal tage, og hvordan vi arbejder med 
det. Den sidste grund til at vi har arbejdet kvalitativt frem for kvantitativt, skyldes, hvad der rent praktisk 
kan lade sig gøre. Kvantitative undersøgelser kræver kontakt til mange mennesker for at sikre pålidelighed i 
forhold til, hvad man konkluderer. Dette kan i sig selv være en udfordring, men når vi endda beskæftiger os 
med anonyme og lyssky personer, som har en hvis interesse i, at folk ikke opsøger dem, bliver opgaven 
uoverkommelig for et projekt af vores størrelse. Desuden har vi ikke haft ambitioner om at drage store, 
generaliserende konklusioner for at bekræfte hypoteser og fordomme, vi måtte have. Vores projekt har 
derimod været en undersøgelse, hvor vores ambition har været at udforske et område og blive klogere på 
det. 
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3.1.1 Gyldighed og pålidelighed 
I denne rapport gør vi os nogle gennemgående erkendelser angående gyldighed og pålidelighed i 
forbindelse med resultaterne af vores feltarbejde og de konklusioner, vi drager deraf. 
I Problemorienteret Projektarbejde opereres der med to gennemgående kvalitetskriterier: 
 Svarets gyldighed - i hvilket omfang svaret belyser spørgsmålet 
 Svarets pålidelighed - om indsamlingsmetoden var veldefineret, eller om man bagefter faktisk ikke 
kan være sikker på, hvad man fik at vide 
(Olsen & Pedersen, 2009) 
Hvad angår gyldighed, er vi godt dækket ind. Vi har for det første selv stillet de spørgsmål, vi vil have svar 
på. Desuden har vi, på grund af den kvalitative interviewform, haft mulighed for at stille opfølgende og 
uddybende spørgsmål til emner, der har været svære at forstå eller har været relevante for projektet. 
Pålideligheden har vi søgt at sikre gennem dokumentationen af, hvordan vi konkret har gjort, samt hvorfor 
vi har gjort det.  Vi føler os samtidig sikre på de informationer, vi har fået ud af feltarbejdet, idet vi løbende 
har sammenlignet informationerne med faglige artikler, for at bekræfte rigtigheden af informationer. Vi er 
sikre på de informationer, vores feltarbejde har givet os, selvom vi i rapportsammenhæng er nødt til at tage 
vores forbehold for konklusionerne, grundet det relativt lille uddrag af mennesker fra miljøet, vi bygger det 
på. Uddraget er for småt til, i sig selv, at være repræsentativt, men idet vi sammenholder den indsamlede 
data med andre kilder, opnår vi en hvis pålidelighed i vores svar.  
3.2 Interviewmetode 
For at bidrage til forståelsen af vores valg af interviewteori, suppleres afsnittet med en beskrivelse af et 
interview, vi foretog relativt tidligt i forløbet. 
Den 5/4 2011 foretog vi et interview med en dansk talsperson for hacking, der har fulgt den teknologiske 
udvikling gennem en lang årrække. Han har interesseret sig meget for hackermiljøet inden for 
computerverdenen. Han har læst sociologi og filosofi og får for tiden noget juraundervisning, blandt andet 
fordi han interesserer sig for lovgivning på områder, hvor teknologi og samfund mødes, samt for ophavsret 
og intellektuel ejendomsret. Vores interviewede har været talsperson for Piratgruppen og er derfor vant til 
at udtale sig til aviser, radio og lignende. Vi har valgt at holde ham anonym, selvom vi ikke citerer fra ham. 
Han tillod at vi nævnte ham ved navn og vi refererer til kilden som Troels. Troels ønskede ikke at 
interviewet blev vedlagt rapporten og en dokumentation for interviewet findes derfor ikke. 
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Vi forberedte nogle interviewspørgsmål på baggrund af forelæsninger med Jan Pries-Heje, der blandt andet 
omhandlende interviewmetoder af Steinar Kvale. Vores interviewspørgsmål var ret konkrete, men blev 
benyttet som et talepapir, med områder vi ønskede at berøre. Først og fremmest skulle Troels bruges til at 
give os et overblik over hackerkulturen, samt en indgangsvinkel til at undersøge det. Vi lagde ud med 
spørgsmål, der berørte teknikken og kulturen, hvorefter vi dykkede ned i vores case, Anonymous. Til sidst 
spurgte vi lidt ind til lovgivning, for at se om der var nogle perspektiver, vi med fordel kunne bruge i 
rapporten. 
Da vi har valgt at fokusere på den kvalitative metode, har vi brug for baggrundsviden om, hvordan 
interviewet bedst muligt opstilles, med henblik på at få det bedste resultat. Vi har valgt at benytte Steinar 
Kvales Interview: En introduktion til det kvalitative forskningsinterview. Kvale var leder af Center for 
Kvalitativ Metodeudvikling ved Aarhus Universitetet (Kvale, 1999). Vi så en anvendelsesværdi i teorien, da 
den udstyrede os med baggrundsviden før det interview, vi skulle foretage.  
Kvale beskriver, hvilke kriterier man skal opstille et interview efter. Forskningsinterviewet, som Kvale 
beskriver, er baseret på dagligdagslivets samtaler og mere bestemt på det ”halvsktrukturerede 
livsverdensinterview … [som] … har til formål at indhente beskrivelser af den interviewedes livsverden med 
henblik på at fortolke betydningen af de beskrevne fænomener.” (Kvale, 1999). Det kan være bedre at 
benytte sig af den kvalitative metode, idet man får mere diskuterbar data omkring et emne, end ved 
benyttelse af den kvantitative, hvor fordelen er at kunne sætte konkrete tal på (Kvale, 1999). 
Vi forsøger at stille spørgsmål uden en gennemtrængende dagsorden, et såkaldt bias. I ordet bias ligger 
betydningen fordom og forudindtagethed (Politikens Store Fremmedordbog, 2003). Hvis man benytter bias 
i et interview, kan man få den interviewede til at svare på noget, som er underlagt ved spørgsmålet. For 
eksempel: Er du holdt op med at cracke? Her spørges ind til et emne, hvor intervieweren ser bort fra 
muligheden, at personen aldrig har cracket.  
Med viden om betydningen af bias og interviewmetode, har vi søgt at formulere nogle spørgsmål uden 
skjult dagsorden (Bilag 12.1). En anden ting, man skal tænke på, inden formuleringen af 
interviewspørgsmålene, er, om de er til at forstå for den interviewede. Kvale beskriver, at:  
”Et godt begrebsmæssigt, tematisk forskningsspørgsmål er ikke nødvendigvis et godt dynamisk 
interviewspørgsmål." (Kvale, 1999) 
Det vil sige, at man skal gøre spørgsmålet let tilgængeligt for den interviewede og at man nogle gange skal 
spørge lidt ad omveje og derefter fortolke svaret. Det skal ikke forstås som forhørsteknik eller ses som en 
skjult dagsorden, men er blot udtryk for, at man skal formulere sig, så den interviewede forstår, hvad der 
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spørges om. Fordi vi ikke alle sammen i forvejen kendte ham, vi interviewede, var det svært at arbejde med 
formuleringen af spørgsmålene inden interviewet. Derfor benyttede vi os af talepapirsformen. 
Interviewet er en effektiv metode til at gå i dybden med et bestemt emne. En metafor, Steinar Kvale selv 
bruger, er, at intervieweren er en minearbejder, som ”søger efter klumper af essentiel mening” og ”graver 
data- eller meningsklumper ud af subjektets rene oplevelser, uden at de er blevet forurenet af ledende 
spørgsmål.” (Kvale, 1999)  
Vi vil med interviewet dels blive klogere på områder indenfor hackerkulturen, men vi vil også bruge 
interviewet til at få øjnene op for nye måder at gribe opgaven an på. Derfor er det vigtigt, at vi er neutrale i 
vores spørgsmål og ikke farver hans tankestrøm med vores egne holdninger og idéer. 
Et interview er, ifølge Kvale, en samtale med en person, hvis livsverden man vil forstå (Kvale, 1999). Man vil 
vide, hvad den interviewede ved. Det er op til intervieweren at få en samtale i gang, som på kort tid skaber 
en form for tillidsbånd, således at den interviewede føler, at han eller hun kan åbne sig og tale frit (Kvale, 
1999). 
”Forskningsintervieweren bruger sig selv som forskningsredskab og benytter sig af en implicit kropslig og 
emotionel erkendelsesform, der muliggør en privilegeret adgang til interviewpersonens livsverden.” (Kvale, 
1999). 
Derfor er det vigtigt at være opmærksom på den indledende kontaktskabelse, for eksempel ved venlighed 
og åbenhed, for at få den interviewede til at føle sig tryg. 
Interviewere indtager bestemte roller under et interview, ligesom man personligt indtager bestemte roller i 
dagligdagen. Det er vigtigt for et vellykket interview, at intervieweren indtager en lederrolle, hvor man 
skaber tillid til den interviewede, så man kan styre interviewet i den retning, man vil have. Hvis ikke 
intervieweren indtager denne rolle fra start, kan det være svært at oprette og opretholde en fortrolighed 
med den interviewede. Hvis dette sker, ryger styringen fra interviewerens side, idet den interviewede ikke 
føler sig tryg ved den givne rolle (Kvale, 1999). 
Vi var tre, der interviewede og der var derfor ikke en, der indtog en lederrolle. Vi forsøgte dog sammen at 
holde noget styring. Troels er dog vant til at udtale sig, så han sørgede for at vi fik mulighed for at stille 
spørgsmål og svarede forholdsvist kort og præcist. Han sørgede ligeledes for at tale langsomt. Vi følte, at vi 
havde meget god styring fra starten. 
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Vi har udarbejdet interviewspørgsmålene i forhold til Kvales forståelse for måden at konstruere et 
udbytterigt interview. Spørgsmålene er ligeledes formuleret på baggrund af en forelæsning foretaget af Jan 
Pries-Heje (Pries-Heje, 2010), som blandt andet inddrog Kvales teori. Forelæsningen opstillede 
grundkriterier for et interview. Først beskrives, hvordan spørgsmålene opstilles, herefter udførelsen af 
interviewet og til sidst en række fejlkilder, henholdsvis i selve interviewet, ved udformning af spørgsmål og 
til sidst i analysen. Ud fra disse målretninger, (Pries-Heje, 2010) har vi udformet spørgsmålene som ses i 
Bilag 12.1. 
3.3 Observation 
Vi har, i forbindelse med vores feltarbejde, benyttet os af observationer i feltstudiet af Anonymous. I dette 
afsnit vil observationsmetoden først forklares, hvorefter brugen af den forklares. 
Man inddeler observationsteori i to kategorier: 
Struktureret observation, hvor man ved præcis hvad man ser efter. Ved en struktureret observation kan 
det, man observerer være så konkret, at man ikke behøver gøre andet end at krydse nogle felter af, som 
man på forhånd har opstillet. Man har altså en stor baggrundsviden eller på forhånd en teori om, hvad der 
kan ske mens man observerer. 
Desuden findes ustruktureret observation. Det man ønsker at observere, er mere tilfældigt og bredt. Man 
kan, i de yderligste tilfælde, ønske at få alt, hvad der sker, på et bestemt område i et givent tidsrum, med. 
Ved en ustruktureret observation har man ikke nogen forventninger eller idéer, til potentielle udfald. Typisk 
kan dette munde ud i en logbog, hvori man f.eks. kan have noteret så meget som muligt, indenfor et 
bestemt tidsinterval (Løkken, 1998). Den strukturerede observation er god til at få be- eller afkræftet 
hypoteser og teorier, mens den ustrukturerede observation er god, hvis man arbejder udforskende, som i 
vores tilfælde. 
Rollen som observatør kan variere fra at være aktivt deltagende, og måske endda kontrollerende i den 
proces eller situation man observerer, til at være passiv og distanceret aktør. Ligesom den deltagende 
observatør kan have stor effekt på situationen man observerer, vil den passive observatør have en mindre 
effekt. Dog er det væsentligt at være opmærksom på, at en observatør, i stort set alle tilfælde, vil have 
indflydelse på det, som vedkommende observerer. 
Man må desuden tage stilling til, om man vil foretage en åben eller en skjult observation. Ved en åben 
observation er deltagerne bevidste om hvad observatøren ser på. Det vil i højere eller lavere grad påvirke 
deltagernes adfærd. Som alternativ kan man give ufuldstændige eller decideret forkerte forklaringer for sin 
tilstedeværelse. I et sådant tilfælde er det nødvendigt at forholde sig til et etisk dilemma, idet man kan 
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være nødt til at lyve, for at få sine data. Ved en skjult observation, ved deltagerne ikke, hvad man ser efter. 
Dette har mindre indflydelse på deres adfærd, end ved åben observation. 
Metoden blev først benyttet på 4chans’s billedforum, for at give os indsigt i hackerkulturen. Vi fandt dog 
hurtigt ud af, at det på 4chan blot var en lille skare af brugerne, som var tilknyttet Anonymous. Derudover 
observerede vi på en specifik IRC-kanal, hvordan det blev besluttet, hvem der skulle angribes, og vi fik 
indsigt i hvordan beslutningsprocessen foregik.  
Vi benyttede os af observation, og havde ikke faste forventninger til, hvad vi ville få at se. Vi arbejdede 
hovedsageligt ustruktureret, idet vi ikke sad klar med et afkrydsningsskema, men nøjedes med at tage 
screenshots, hvis vi faldt over noget interessant.  
Vores rolle som observatører var passiv og distanceret og på 4chan var vi helt skjulte og observerede bare. 
Vi har dog, som nævnt senere i rapporten, også interageret med folk på 4chan, men det er mere i relation 
til interviewmetodeafsnittet. På Anonymous’ IRC-kanal forsøgte vi at passe ind ved at deltage lidt i chatten 
og ikke bare være inaktive. Vi passede dog på ikke at påvirke debatten og dagsordenen, men sørgede blot 
for ikke at der ikke fattedes mistanke om, at vi ikke hørte til. Anonymous gør ikke meget ud af at holde 
uvedkommende ude af deres IRC kanal. Der var dog folk der blev smidt ud, hvis de opførte sig upassende. 
Derfor vurderede vi, at vi var mere usynlige, hvis vi opførte os som om, vi sympatiserede med sagen og ikke 
blot så passivt til. Vi forsøgte altså at foretage en skjult observation, selvom de andre brugere på chatten 
godt var klar over, at vi var til stede. Ifølge metoden er det en skjult observation, så snart dem man 
observerer, ikke er bevidste om, hvad eller om man observerer (Løkken, 1998). Så vi kan med rette kalde 
det for en skjult observation. 
 
Observationen har tre faser: (Løkken, 1998)  
 Selve observationen – det vi ser og oplever på henholdsvis 4chan og IRC. 
 Beskrivelsen af observationen – de ting vi noterer at vi ser i form af screenshots. 
 Tolkningen af observationen – vores sammenfatning af observationen. Denne skal helst ske hurtigt 
efter observationen, så man kan huske hvad man har set, i tilfælde af at ens notater er 
ufuldstændige. 
 
De tre punkter er let adskillige og der kan nemt være stor forskel på udbyttet af punkt et og tre. Udover 
indholdslisten og observationens tre faser, anvender vi også en liste med potentielle fejlkilder: 
 
Fejlkilder: (Løkken, 1998) 
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 Sansedefekter. Den måde observatøren oplever en situation på, kan variere meget fra måden en 
deltager oplever situationen, og man kan derfor ikke stole helt på observatørens sanser.  
 Observatørens tilstand. Om observatøren er træt, irriteret, sur eller glad kan også have indflydelse 
på hvor fuldstændigt og hvordan vedkommende opfatter hvad der sker. 
 Førsteindtrykket. Man har en tendens til at holde fast i det man oplever først. 
 Sidsteindtrykket. Det sidste indtryk kan ændre hele den måde, hvorpå man tolker de ting, som man 
har oplevet. 
 Halo-effekten. ”Halo” betyder glorie. Man kan favorisere enkelte områder eller sympatisere med 
forskellige holdninger eller synspunkter. 
 Opvurderingstendensen. Man har en tendens til at fremhæve det positive i en situation og kan 
komme til at opfatte ting bedre end de er. 
 Nivelleringstendensen. Man har en tendens til at holde sig omkring en standard. Ved for eksempel 
en karaktergivning, er der en tendens til at give flest karakterer omkring gennemsnitsniveauet. 
 Personlige forhold. Man har en tendens til at bruge sig selv som målestok, når man ser på 
fremmede. For eksempel ved at sammenligne andres uddannelse, erfaring, fordomme, behov, 
motiver og lignende med sine egne. 
 Forstyrrelser og tilfældigheder under selve observationen. En faktor kan påvirke en situation så 
meget at en observation bliver værdiløs. 
 
Vi har en fordel i forhold til fysiske observationer, idet vi kan tage screenshots og har mulighed for at 
analysere på det vi ser, længe efter at vi har oplevet det. Ved fysiske observationer af mennesker i flygtige 
øjeblikke, er man afhængig af sine noter og fortolkninger i øjeblikket på en anden måde end man er, når 
man kan vende tilbage til sine screenshots og vurdere observationerne i den nøjagtige kontekst. De 
ovennævnte fejlkilder er mest gyldige, når man har med fysiske observationer at gøre. De er dog stadig 
væsentlige at overveje, når man analyserer på sine observationer, selvom vi i kraft af vores screenshots, 
altid kan vende tilbage og analysere igen, i takt med at vi får nye forståelser og mere indsigt. Internettets 
muligheder for dokumentation gør os altså i stand til at arbejde hermeneutisk, i kraft af muligheden for at 
vende tilbage til empirien flere gange og der er ikke samme hast med at få analyseret på observationerne, 
mens de stadig er friske i erindringen.  
Vi har også ulemper i forhold til en fysisk observation, idet de mennesker vi, i vores undersøgelse, forsøger 
at observere på, er gemt bag computerskærme langt væk. Ved almindelige observationssituationer har 
man mulighed for at analysere på mimik, gestik, samt andre forhold og udtryk, som de observerede ikke 
altid er bevidste om. Desuden får vi kun den fremstilling af de observerede personer, som de selv ønsker at 
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vise og derfor er det fremstillede billede måske ikke troværdigt. Der mangler altså dels nogle niveauer at 
foretage analyse på og samtidig skaber de observerede personers anonymitet pålidelighedsproblemer. 
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4 Teknikken 
4.1 Internettets anatomi 
Internettet som vi, mere eller mindre, kender det i dag, blev skabt under den kolde krig, tiltænkt som et 
robust kommunikationsredskab. I modsætning til gammeldags elektroniske kommunikationslinjer, hvor der 
var et konstant forbrug af båndbredde, blev information i stedet sendt som pakker, datapakker. Idéen med 
det var, i modsætning til almindelig elektronisk ikke-digital kommunikation, at det havde en stor 
fejltolerence, således at et angreb på én sektor af netværket, ikke lammede det resterende. Som følge 
deraf blev internettet opbygget således, at det kunne kommunikere gennem flere forskellige ruter. 
Ydermere havde det også den fordel, i forhold til ikke-digital kommunikation, at der kun blev brugt 
båndbredde, når der skulle udveksles data. 
Det blev også konstrueret til at blive håndteret af en smal, betroet gruppe mennesker, der, som 
udgangspunkt, kun havde gode intentioner. Det blev derfor bygget med den antagelse, at det ikke ville 
blive udsat for udefrakommende angreb. Som følge deraf, blev der ikke indbygget stærke 
forsvarsmekanismer og indtil denne dag, har det været en hæmsko. I dette kapitel vil vi undersøge, hvilke 
teknologier internettet er bygget på, samt nogle af dets mest centrale faldgruber. 
4.1.1 Protokoller – en introduktion 
Når et digitalt netværk, af så omfangsrige proportioner som internettet, skal kunne fungere, er det 
essentielt, at der på forhånd er vedtaget globale programmeringsstandarder. Rent praktisk, og set ud fra 
den menneskelige natur, kan det virke usandsynligt, at der på verdensomspændende plan, kan blive 
vedtaget en række ensartede standarder. Mod alle odds, er det alligevel lykkedes og i dag fungerer 
internettet stort set som én uniform krop, der er sammensat af kommunikative standarder, som gennem 
tiden blot er blevet ændret marginalt. Disse går under navnet protokoller. For at forstå, hvordan internettet 
fungerer, er det essentielt at have kendskab til de forskellige protokoller, som muliggør kommunikation på 
tværs af såvel kvarterets ligusterhække som transkontinentale havområder. 
Fordi disse protokoller kun kan fungere i kraft af hinanden, er det ikke forventeligt, at internettet ville 
fungere, hvis ikke de alle var funktionsdygtige på samme tid. Derfor har crackere udviklet forskellige 
metoder til at lamme internetforbindelser, ved at sætte forskellige dele, eller protokoller, af dem ud af spil. 
Der er udbredt tro om, at crackere som regel prøver at ramme alle dele af internetforbindelser på samme 
tid, når et angreb foretages. Dog er det som oftest tilfældet, at det kun er enkelte protokoller, der bliver 
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angrebet på en gang og ikke dem alle simultant. Derfor er det vigtigt at danne en forståelse for, hvordan de 
fungerer og hvilke delelementer af internetforbindelser, de er indlejret i. 
4.1.2 Protokollernes roller i datakommunikation 
For at digitale apparater kan kommunikere sammen, er det af største vigtighed, at de benytter et sæt af 
ensartede protokoller, for at kunne forstå, hvad der henholdsvis sendes og modtages. På samme måde som 
menneskets forståelse for sprog. Taler de ikke samme digitale sprog, kan der ikke udveksles information, da 
siderne sender og modtager med forskellige krypteringer og med forskellige datamodeller. 
Som nævnt, er protokolsættene, som bruges rundt om i verden, af så ensartet karakter, at der ingen forskel 
er, på om en computer er japansk, engelsk eller russisk – de vil alle have samme 
kommunikationsstandarder. 
En eller flere af disse standarder er implementeret i al hardware, der er forbundet til et netværk. Det skal 
også bemærkes, at netværksstruktur som regel går under betegnelsen netværkstopologi. Denne såkaldte 
topologi indeholder flere delementer, lag, som tilsammen danner en forbindelse mellem to computere. 
De mest almindelige netværk, der sammenkobler to eller flere digitale apparater, kaldes i forkortet form for 
LAN og WAN. Førstnævnte betegner et lokalnetværk, Local Area Network, som består af computere, som 
arbejder i relativ nærhed af hinanden. Som regel er afstandene under hundrede meter og i få tilfælde op til 
en halv kilometer, hvilket dog sjældent ses. Det andet nævnte er en sammentrækning af Wide Area 
Network, som dækker over store afstande, mange computere og flere LAN-netværk. Hvert WAN dækker 
over såkaldte klynger af netværkssystemer, som går under betegnelsen autonome systemer. Disse besidder 
en organiserende ledelse som, eksempelvis, et stort teleselskab, et agentur eller en internetudbyder. Disse 
administrerer og uddelegerer pladserne på internettet, som forbrugerne køber sig til, ved at indskrive sig 
som abonnenter hos de pågældende firmaer og organisationer. 
For at forstå, hvordan data kommer fra et punkt til et andet, er det vigtigt at have forståelse for de 
forskellige trin, der er på vejen gennem LAN- og WAN-forbindelserne. Det er her internetprotokollerne 
spiller den altafgørende rolle. Hver protokol udfører hver sin opgave, i de forskellige lag. Der er fem 
forskellige lag, som internettet gør brug af, når det skal transportere information; nemlig applikations-, 
transport-, netværks-, datalinklaget, samt det fysiske lag. 
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1. Applikationslaget er det første skridt på vejen. En applikation er det program, der køres på 
computeren, der skal kommunikere med internettet. For at sikre at datapakkerne kommer frem til 
den korrekte destination, sørger dette lag for at tilføre pakkerne de rette protokoller, som 
indeholder informationer om afsender og modtager. På disse pakker skrives en digital adresse, der 
hæftes på hver pakke, der skal sendes, når eksempelvis der sendes nogle billeder eller et 
dokument. Det sikrer afsenderen, at begge parter taler samme sprog og kan kommunikere. Nogle 
af protokollerne, som applikationslaget kan påføre pakkerne, er SMTP, IMAP og SSL, som alle 
indeholder informationer, der bidrager med informationer til TCP, som er det næste lag, om 
pakkeadressering. 
2. Transportlaget agerer, i pakkesammenhæng, meget som postvæsenets omdelingsafdeling, der skal 
fastslå adressen, hvor pakken, eller fildelen, skal sendes til. Hvor applikationslaget giver hver pakke 
en adresse, sørger transportlaget for, at pakkestrømmen finder frem til den rette modtager ved at 
påklistre en header, som bedst kan beskrives som adressen på emballagen. I hver datapakke er der 
informationer til modtageren om, hvad adressen på afsenderen er, således at de to parter ikke blot 
kan sende data en vej, men udveksle det. Laget tilfører den protokol, der hedder TCP eller 
Transmission Control Protocol, som etablerer og bibeholder den direkte forbindelse mellem hver 
ende af forbindelsen. 
3. Internetlaget. Når transportlaget har bekræftet, at afsender- og modtagernetværkene kan 
kommunikere sammen, står internetlaget for at bringe pakkerne ud til et mere lokalt netværk af 
internetcentraler. Disse centraler er tættere forbundet til den enkelte computer, der skal modtage 
pakkerne. Modtageren verificerer sig selv ved at have en unik adresse, som eksisterer i kraft af 
Internet Protokollen, IP (Defense Advanced Research Projects Agency, 1981). Denne protokol 
etablerer en virtuel forbindelse mellem klienten, som sender anmodningen, og serveren, som 
sender data retur som svar på anmodningen. En af de mest grundlæggende ændringer, der er sket, 
på dette punkt, er indførslen af en ny udgave af IP. Den gamle version 4, IPv4, havde kun omkring 
fire milliarder unikke IP-adresser. Da disse for nyligt blev opbrugt, banede det vej for IPv6, som har 
3,4 x 1038 adressekombinationer, hvilket bør være tilstrækkeligt for al overskuelig fremtid. 
4. Linklaget står for den lokale transport af data fra eksempelvis en nærliggende router eller switch. 
Det er dette lags ansvar er at sørge for, at data på lokalnetværket bliver distribueret så effektivt 
som muligt. Hver komponent, der er tilsluttet link laget, besidder en unik adresse, som gør dem 
nemme at adskille fra de resterende forbindelser, således at datapakkerne nemt kan finde vej til 
den endelige destination. Disse adresser betegnes som Media Access Control adresser, MAC -
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adresser, og er implementeret som en del af den grundlæggende software i alle 
netværksforbundne apparater.  
5. Det fysiske lag står for den mest grundlæggende forbindelse i et netværk. Det afgør eksempelvis, 
om en forbindelse sker gennem kobberkabler, optiske ledere eller trådløst. Ergo besidder det ikke 
nogen logiske eller algoritmiske funktioner. Det er programmeret til én standard og ikke flere 
forskellige, som mange af de andre lag er. Dette forstås i kraft af, at dette rent faktisk er et fysisk 
lag, som tilbyder en elektronisk og mekanisk grænseflade til de digitale lag. 
Dataprotokollen Ethernet, som fungerer i symbiose med Linklaget, er langt den mest benyttede til 
at stå for denne opgave og bruges i dag af stort set samtlige lokalnetværk. 
 
4.1.3 Historien bag TCP/IP protokollerne 
Fordi TCP/IP, som er grundstenene for internettet, som vi kender det, blev udviklet til et helt andet formål, 
end de senere blev brugt til, har der fra starten været nogle åbenlyse mangler i sikkerheden. For at skabe 
en god forståelse for baggrunden, bliver historien om internettet her kogt ned til et enkelt afsnit, hvori 
essentielle detaljer om sikkerhedsaspekter bliver belyst og eksemplificeret. 
TCP/IP blev i 1970’erne udviklet af det amerikanske forsvar. Blandt designkravene var en høj fejlsikkerhed 
og mulighed for at forbinde systemer med forskellige dataformater (Mose & Ferré, TCP/IP bogen, 1998). 
Da det for militæret er essentielt, at deres kommunikationssystemer altid fungerer, blev der indbygget en 
form for kunstig intelligens. Når systemet sender og modtager pakker, vil det altid søge den hurtigst mulige 
vej. Men hvis denne, af en eller anden årsag, bliver utilgængelig, er netværket programmeret til at finde en 
alternativ rute til datapakkerne. En simpel, men effektiv konstruktion, hvis effektivitet blev demonstreret 
ved tsunami- og jordskælvskatastrofen i Japan i 2011 (Asha r. , TechGoss.com, 2011), hvor al infrastruktur, 
med undtagelse af internettet, blev midlertidigt sat ud af spil. Fordi TCP/IP er konstrueret til at 
kommunikere ved hjælp af flere datacentraler, blev beboere ikke afskåret fra omverdenen, hvis blot en 
enkelt central bukkede under. Trafikken blev blot videresendt til en anden central, således at der stadig var 
adgang til resten af verden. Internettet kan med god tilnærmelse beskrives som selvhelende.  
Da skaberne af IPv4 ikke havde forestillet sig, at internettet ville blive udbredt i den grad som vi ser i dag, 
blev det ikke bygget til at behandle milliarder af forskellige computere. Det var oprindeligt designet til at 
fungere som brugergrænseflade mellem forskellige universiteter og forskningsinstitutter, samt som en 
platform for intern militær kommunikation (Howe, An anecdotal history of the people and communities, 
2010). Der var ikke fokus på, om internettet ville blive aflyttet, da det umiddelbart kun var en lille gruppe 
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personer, der skulle benytte det. Det eneste, der blev sat som sikkerhed, var en såkaldt header. En header 
er den information, der bliver sendt før selve filen bliver modtaget. Som nævnt i beskrivelsen af IP, bliver 
dens header brugt til at få bekræftelse på, om der er kontakt til den anden computer, der forsøges at blive 
kommunikeret med. Hvor IPv4 kun havde én header; Authentication Header, består den nyere IPv6 af seks 
forskellige. En af disse står for at kryptere indholdet, der sendes, for således at skabe en mere sikker 
forbindelse, der er sværere at aflytte og tappe specifik data fra. Denne header hedder Encapsulated 
Security Payload. Således sendes data ikke som rå filer, men som tilfældige bits. Hvis en person skulle være 
så heldig at få fat i nogle af bitsene, kan personen ikke bruge disse til noget. Brugeren skal være i besiddelse 
af alle bitsene, før de kan sammensættes til en hel fil (Paterson & Yau, 2006) 
4.1.4 Hacking og cracking på internettet 
Der findes utallige metoder, som hackere og crackere, gennem internettet, kan benytte til at bryde ind i 
digitale apparater og tilegne sig kontrol og data, som ellers burde have været utilgængelige for dem. I dette 
afsnit bliver der gennemgået nogle af de mest almindelige fremgangsmåder. Det er vigtigt at bemærke, at 
nogle metoder bruger andre protokoller og lag end andre. Mange har den forståelse af cracker-angreb, at 
de alle angriber på samme måde og at forskellene blot er, hvem der har skrevet kildekoden. Netop derfor 
finder vi det vigtigt at understrege, at dette ikke er tilfældet. 
Den mest brugte metode, til at få kontrol over dele af internettet, er ved at få kontrol over et eller flere 
kommunikationsled, således at de handler på de præmisser, som crackeren beordrer. Dette er en ofte 
brugt metode, når en person ønsker at sprede virus gennem massedistribuerede e-mails. Hvis eksempelvis 
en mailserver er blevet udsat for et succesfuldt angreb, kan personen, der har kontrol over den, udsende e-
mails i serverens navn og således udgive sig for at agere i en anden person eller organisations navn. På 
samme måde kan den også bruges til at kontrollere en eller flere computere og få dem til at handle. Denne 
type angreb har fået tildelt navnet Man in the Middle-angreb (Goodrich & Tamassia, 2011). 
Disse angreb er særdeles effektive i relation til oprettelsen af botnets, som kan bruges til DDoS-angreb. 
Mere brugen i kapitlet Metoder som kan føre til DDoS. 
Når en cracker skal tilegne sig adgang til en netværksforbundet computers ressourcer, gennem internettet, 
sker dataudvekslingen gennem såkaldte porte. Porte er, i overført forstand, enten åbne eller lukkede og de 
er en bestemmende faktor for, om der kan foregå kommunikation til og fra en computer. Idéen med, at 
netværksforbundne apparater har porte, er, at de kraftigt kan begrænse sandsynligheden for, at 
udefrakommende personer kan tilegne sig adgang. En almindelig computer, som kører med Windows har 
som regel kun ganske få, under 10, porte åbne, ud af 255 mulige. Hver åben port bliver brugt af en 
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applikation, som har tilskrevet sig eksempelvis port nummer 143, for at få direkte adgang til internettet. De 
ubrugte porte er lukkede, indtil brugeren af maskinen eller noget software fortæller styresystemet, at de 
skal åbnes. Således er computeren i relativ sikkerhed, medmindre et af de installerede programmer, med 
adgang til en åben port, er inficeret, eller hvis en port af en eller anden årsag er blevet åbnet enten ved en 
bruger- eller softwarefejl. Hvis en cracker ønsker at finde ud af, hvilke porte der er åbne, findes der 
forfabrikeret software til dette. Det er relativt nemt og tager ikke synderligt lang tid at skanne samtlige 
porte for at afgøre, hvilke programmer, der potentielt kører på serveren eller privatcomputeren i den 
anden ende. Dette kaldes som oftest for port scanning (Vacca, 2010). 
4.2 Metoder som kan føre til DDoS-angreb 
For at udføre et succesfuldt Distributed Denial of Service-angreb, kan det være en nødvendighed for 
crackeren at have adgang til et botnet, som bruges i det samlede angreb. 
Der er mange metoder til at inficere computere og gøre dem til dele af et botnet og derved få kontrol over 
computernes handlinger. I dag er det antaget, at omkring en fjerdedel af alle computere med forbindelse til 
internettet er del af mindst ét botnet (Goodrich & Tamassia, 2011 ). Metoderne for at opnå denne kontrol, 
er ofte brugen af malware, som er software med ondsindede intentioner. 
I dette afsnit afklares nogle af de metoder, som crackere tager i brug, når et botnet skal oprettes. 
Det kan ske, at der skjules en kommando i et program, som sætter en bruger fra en anden computer i stand 
til at udføre et stykke arbejde, som denne bruger ellers ikke havde tilladelse til (Goodrich & Tamassia, 2011 
). Denne skjulte kommando kaldes en bagdør. Da kommandoen er skjult, opfører programmet sig normalt 
udadtil, indtil kommandoen aktiveres, hvorefter det, so regel i baggrunden, udfører de ondsindede 
handlinger. Kommandoen kan for eksempel blive aktiveret, når programmet når til en bestemt dato. En 
bagdør er ikke nødvendigvis lavet af en cracker. Programmører bruger dem ofte under udviklingen af 
programmer, hvis de skal have fjernadgang til et program, som de er i gang med at fejlrette. Hvis 
programmøren glemmer at fjerne en bagdør efter programkodningen, kan crackere potentielt finde denne 
bagdør i programkoden og udnytte sig af denne. Bagdøre kan også blive skabt af malware.  
4.2.1 Trojanske heste 
Trojanske heste er kendt af mange internetbrugere, idet det gradvist er blevet mere og mere almindeligt at 
blive angrebet af dem. Heldigvis er mange simple nok til at antivirusprogrammer opfanger dem, inden det 
er for sent. En trojansk hest er metaforisk for den rigtige trojanske hest af træ, som blev foræret til 
trojanerne, som fredsgave fra grækerne, i den trojanske krig. Græske soldater gemte sig inden i hesten, for 
at udføre et overfald på de uvidende trojanske soldater om natten. Derfor er en trojansk hest i IT-
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sammenhæng ofte en skjult del i et program, som ellers udfører noget positivt. Den trojanske hest 
medfører dog en negativ effekt (Goodrich & Tamassia, 2011 ). Den kan skabe en bagdør på en computer, 
således at en cracker vil kunne udnytte denne computer i et eventuelt botnet. ”*…+ it allows an attacker to 
perform a task as if he were another user, possibly even a system administrator.” (Goodrich & Tamassia, 
2011 ). 
På denne måde kan en cracker altså få adgang til en eller flere computere, afhængigt af, hvor mange der er 
blevet inficeret og muligvis overvåge computeren.  
Et virkeligt eksempel på dette er den trojanske hest Back Orifice, som blev distribueret gennem e-mails. 
Den lavede en bagdør, primært for at stjæle personlig information, men udgav sig for at være et 
administrativt program. Via denne bagdør kunne crackere udnytte computeren på skadelige eller ulovlige 
måder som for eksempel at stjæle personlige informationer (Goodrich & Tamassia, 2011 ). 
4.2.2 Virus 
En computer kan også blive inficeret med et virus. Grunden til dette navn kommer af et biologisk virus. 
Måden et biologisk virus spreder sig på er ved at replikere sig selv ved at bruge ressourcerne fra 
værtskroppens celler og på den måde inficere flere områder af kroppen, da de nye kopier også replikerer 
sig selv på samme vis. Et computervirus fungerer stort set på samme måde. Når filen med den ondsindede 
kode kommer ind på en computer, begynder den at inficere andre filer ved at replikere den ondsindede 
kode ind i andre filer. Forskellen mellem et biologisk og et computervirus er, at før et computervirus kan 
begynde spredningen af den ondsindede programkode, er det nødvendigt med menneskelig interaktion, for 
eksempel ved at åbne et inficeret dokument i sin e-mail (Goodrich & Tamassia, 2011 ). 
Goodrich og Tamassia, som er professorer i computervidenskab ved henholdvis University of California, 
Irvine og Brown University, inddeler et computervirus’ eksistens i følgende fire faser: 
1. Hvilefasen – virusset eksisterer og forsøger ikke at blive opdaget. 
2. Formeringsfasen – det replikerer sig selv og inficerer nye filer på nye systemer. 
3. Udløsningsfasen – i denne fase sker en handling, som får virusset til at gå fra hvile- eller 
formeringsfasen til at udføre dens formål. 
4. Aktionsfasen – Her udføres dens, oftest ondsindede, formål ved at frigive koden, som også kaldes 
en payload. 
(Goodrich & Tamassia, 2011 s. 176) 
Et kendt eksempel på et virus er Melissa, som florerede i 1999. Dette virus spredte sig via masse e-mails. 
Melissa inficerede Microsoft Word 97 og 2000, samt Excel 97 og 98 dokumenter. I sådanne dokumenter 
kan der ligge programkode, kaldet en makro. Et virus er typisk en makro, der er knyttet til en given fil. Når 
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dokumentet åbnes, aktiveres denne makro og udfører således programkodens designformål. Hvis et 
dokument blev inficeret med Melissa, sendte makroen inficerede dokumenter til 40-50 personer i ejerens 
adresseliste, hvorefter det inficerede flere Microsoft dokumenter. Da Melissa kom i omløb, blev det så 
omfattende, at virusset lukkede flere e-mail servere, hvilket resulterede i et Denial of Service-angreb 
(Goodrich & Tamassia, 2011 ). 
Et virus betegner mere måden, hvorpå den ondsindede kode spreder sig, end hvad koden indeholder og 
derfor kan makroen indeholde forskellige former for ondsindede aktioner, som potentielt kan udnyttes til 
at gøre en computer til en del af et botnet. 
4.2.3 Orm 
En orm, worm, er også malware. Orme minder meget om computervira. Forskellen er bare, at orme ikke 
inficerer andre programmer, men kan lave kopier af sig selv ligesom et virus. Orme kan også installere en 
bagdør på en computer. Orme finder oftest huller i sikkerhedssystemerne, som er installeret på computere 
og bruger derfor selv en slags bagdør. Den breder sig ved hjælp af internettet og finder uinficerede 
computere og allerede inficerede computere, for at forsøge at geninficere dem med den ondsindede 
programkode. 
Når en computer, som benytter Windows, er blevet inficeret, skal ormen sørge for at kunne overleve. 
Derfor ændrer orme som regel i Windows’ registreringsdatabase, en database som ”registrere[r, red.] 
oplysninger, som er nødvendige for at kunne konfigurere systemet for en eller flere brugere, programmer og 
hardwareenheder.” (Microsoft.com, 2007) Dette gør, at Windows kører ormeprogrammet ved systemstart 
(Goodrich & Tamassia, 2011 ). 
Netop disse angreb er meget brugte, hvilket ofte hænger sammen med, at personerne, som skriver disse 
programmer, ved, at næsten alle i dag har en e-mail adresse. Desuden kan programmørerne af sådan 
malware opmærksomme på, at ikke alle læser beskederne på deres computere, før det accepterer at 
installere noget. Malwareprogrammørerne kan for eksempel håbe på, at folk har for travlt til at se, hvem 
der reelt sender dem en e-mail. Hvis man har en fornuftig firewall, kan man håbe på, at den værste 
malware bliver fanget, inden den når at inficere computeren. Men det er et kapløb om computerverdenen, 
forstået på den måde, at programmørerne af malware forsøger at lave programkoden således, så den 
slipper udenom firewalls, mens firmaer må forsøge at følge med i verdenen af malware, for at lave 
opdateringer til firewall’en, så den kan opfange angreb. 
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4.2.3.1 Code Red – et kendt eksempel på et Distributed Denial of Service-angreb. 
Det følgende afsnit tager udgangspunkt i ormen Code Red, som var malwaren, der blev brugt til at udføre et 
Distributed Denial of Service-angreb. Med afsnittet ønsker vi at vise, hvordan et DDoS-angreb bliver 
foretaget, samt bidrage med en baggrundsviden, der er relevant i forhold til kapitlet Distributed Denial of 
Service-angreb, som findes senere i opgaven. 
Den 13. juli 2001 modtog eEye Digital Security, der er et firma, der arbejder med digital sikkerhed, 
information fra to netværksadministratorer om, at de havde oplevet mange angreb på computere med 
styresystemet Windows. Angrebet ramte en sårbarhed i Windows, der var blevet opdaget cirka en måned 
tidligere; også af eEye Digital Security (Security Advisories, 2001). 
Angrebet var en orm, som fik navnet Code Red, da de ansatte ved eEye ville vise deres glæde over 
energidrikken Mountain Dew Code Red, der havde holdt dem vågne om natten, mens de arbejdede på at 
afkode ormen (Security Advisories, 2001). 
Ormen skaffede sig adgang gennem Microsofts server-applikation IIS, der i en periode fulgte med 
styresystemet Windows (Goodrich & Tamassia, 2011 ). Når ormen inficerede en computer og denne kørte 
programmet, generede den en række tilfældige IP-adresser, som den videresendte sig selv til, hvorefter 
den gentog proceduren på de computere, den havde held til at inficere. Ormen gemte desuden en fil, 
kaldes notworm. Hver gang Code Red trængte ind i en ny computer, undersøgte den, om denne fil var gemt 
på den givne computer. Hvis filen blev fundet i systemet, stoppede dette eksemplar af ormen med at 
sprede sig. En del af ormens kode undersøgte, om det system, den var i, var engelsksproget. Hvis det var 
tilfældet, ventede ormen to timer, som den brugte på at inficere så mange filer på serveren som muligt, og 
angreb så de websites, der var forbundet til webserver-programmet. (Security Advisories, 2001). Det 
angrebne website viste herefter kun en besked med teksten Welcome to www.worm.com!, Hacked by 
Chinese! (Security Advisories, 2001). Denne besked havde også indflydelse på ormens navn: Code Red. 
Beskeden blev stående i 10 timer, hvorefter den forsvandt og kun kom igen, hvis ormen blev modtaget igen 
fra en anden computer. 
Ormen undersøgte konstant datoen i det system, som den befandt sig i. Hvis det var senere end d. 20. i en 
hvilken som helst måned, stoppede ormen med at sprede sig og rettede sig i stedet mod websiden 
www.whitehouse.gov (Security Advisories, 2001). Formålet var at foretage et DDoS-angreb på siden. Hver 
enkelt orm begyndte, efter d. 20., at sende data til denne side i et omfang, der resulterede i et DDoS-
angreb (Security Advisories, 2001). Www.whitehouse.gov lukkede ned første gang den blev udsat for et 
angreb af ormen. Websiden fungerede dog igen næste morgen. (PCWorld, 2001) 
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Code Red er en af de mest udbredte orme til dato. Den er et eksempel på, hvordan man, ved at anvende 
mange computere til at skabe datatrafik, kan skabe et DDoS-angreb. 
4.3 Distributed Denial of Service (DDoS) 
DDoS er en form for internetangreb, hvor formålet er at overbelaste en webside, så den ikke kan håndtere 
den almindelige internettrafik eller sågar lukker ned. Ved DDoS bliver den angrebne server, der huser 
websiden, bombarderet med anmodninger fra flere maskiner på én gang. Den øgede trafik på serveren er 
blot gentagne anmodninger, der har til formål at få websiden til at køre langsommere eller lukke helt ned. 
Siden bliver således gjort ubrugelig. Typisk er angrebet planlagt og sat i værk af én eller få bagmænd, men 
udført af flere computere gennem et eller flere botnet. Enkelte af disse botnets kan potentielt bestå af 
mere end en million inficerede computere, hvoraf størstedelen som oftest er ufrivillige og uvidende 
medhjælpere i angrebet. De inficerede computere kaldes for zombier og er kapret rundt omkring i verden, 
uden at computernes ejermænd er klar over det (Goodrich & Tamassia, 2011 ). Ved hjælp af én computer, 
kan den eller de, der styrer botnettet, få alle zombierne til at angribe den samme IP-adresse og forsøge at 
lægge en server ned. 
Udover at bruge LOIC til at danne frivillige botnets, benytter Anonymous sig også af malware, som en 
ufrivillig inficering. 
Nogle botnets er så sofistikerede, at zombierne kan få ikke-inficerede computere til at deltage i angrebene. 
Denne teknik kaldes for reflektor-angreb og omhandler zombiemaskiner, som udsender såkaldte reflektor-
forespørgsler til ikke-inficerede computere. Disse forespørgsler er informationspakker, som udadtil 
fremstår som om de kommer fra den adresse, som bagmændene prøver at lægge ned. Når de ikke-
inficerede computerne modtager sådanne pakker, sender de data tilbage til offer-adressen, som er målet, 
der forsøges lagt ned (Strickland). Det er ikke til at sige, om Anonymous benytter sig af denne 
angrebsmetode, men i forbindelse med redegørelsen for DDoS-angreb og botnets, er den relevant at 
nævne. 
Der er flere snedige elementer i denne type angreb. For det første får bagmændene endnu et led i 
angrebskæden at gemme sig bag. For det andet kan hver enkel zombiecomputer sende flere reflektor-
forespørgsler af sted til tilfældige IP-adresser, frem for blot at bombardere offeret. Bagmændene får altså 
en kapacitet, som rækker ud over antallet af maskiner, som de kontrollerer direkte (Strickland). Angrebene 
kan illustreres således: 
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Illustration 2: Reflector DDoS-angreb 
med botnet 
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Zombie Computer 
Offer 
Zombie Computer Zombie Computer 
Illustration 1: Konventionelt DDoS-
angreb med botnet  
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4.3.1 Low Orbit Ion Cannon 
Et af de værktøjer, der anvendes til at udføre DDoS-angreb, er programmet Low Orbit Ion Cannon, forkortet 
LOIC. Programmet blev oprindeligt udviklet til at udføre stresstest på web-applikationer (Svajcer, 2010). Det 
er et open source-program, hvilket vil sige, at alle har adgang til kildekoden og dermed kan ændre i 
programmet, som de ønsker. I forbindelse med Operation: Payback, der bliver beskrevet i afsnittet om 
Case: Anonymous, blev LOIC brugt til DDoS-angrebet. Programmet belaster en server ved at sende 
hundred- eller tusindvis af anmodninger, datapakker, til en givet hjemmeside hver sekund. Denne type 
angreb får serveren til at optage umådeligt meget datakraft, da den både skal bekræfte forbindelsen og 
gøre data klar til afsendelse. 
Applikationens navn refererer til et fiktivt et våben, der går igen i en række computerspil. Billedet i venstre 
side af applikationsvinduet er eksempelvis taget fra strategispillet Command & Conquer 3. (Command and 
Conquer DEN) 
Vi downloadede LOIC for at undersøge det nærmere (Sourceforge, 2011). 
 
Illustration 1 
Med LOIC angives det Threads-feltet, hvor mange anmodninger, der skal sendes per sekund. Som 
udgangspunkt er det indstillet til 10. Det højeste tal, der kan indtastes er 2.147.483.647. Computerens 
formåen og båndbredden på internetforbindelse er afgørende for, hvor stor en belastning, man kan udrette 
med programmet. For at bruge LOIC, indtastes enten en IP- eller URL-adresse i de passende felter, for at 
afgøre, hvilken server man ønsker at belaste. Man angiver, om man vil belaste serveren gennem TCP-, UDP- 
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eller HTTP-protokollen, afhængigt af, hvilken, der af crackerne vurderes til at være mest sårbar. Det skal 
også angives, hvilken af websidens porte, der skal angribes. Dette kan relativt let afgøres ved at benytte en 
port scanner. Nu er brugeren af programmet klar til at angribe. Programmet sættes i gang og klarer alt 
arbejdet, indtil brugeren vælger at stoppe. 
Hvis brugernes internetforbindelser og computere kombineret set er kraftige nok i forhold til den server, 
som LOIC rettes imod, kan det resultere i, at den, som følge af angrebet, går ned. Et sådant angreb kan 
nemt organiseres til at foregå simultant blandt utallige computere. Ved at brugerne sætter LOIC i en såkaldt 
IRC-tilstand, kan programmet fjernstyres af en central enhed gennem en IRC-kanal. Da et angreb mod en 
given datacentral er mest effektivt, hvis alle angriber simultant, er et sådant angreb klart at foretrække. 
NewEraCracker, der har programmeret den version af LOIC, som vi har hentet, beskriver i den tilknyttede 
README-fil, IRC-kanal-funktionen således: 
 
Illustration 2 
Den forbundne brugers applikation kan altså styres fra den angivne IRC-kanal. Hvis der er tilstrækkeligt 
mange brugere koblet til den samme kanal samtidig, kan der ved hjælp af denne, skabes meget omfattende 
DDoS-angreb.  
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5 Case: Anonymous 
Dette afsnit er vores primære case. Det redegør for og analyserer Anonymous og deres metoder, samt 
hvordan disse metoder er opstået og hvorfor de benyttes. De første to afsnit handler om hvordan 
Anonymous hænger sammen og hvordan de fremstår udadtil. Det kan være en hjælp at vide dette, når man 
vil forstå hvordan bevægelsen er opstået. 
5.1 Hvad er Anonymous 
I følgende afsnit beskrives hvordan Anonymous hænger sammen, samt nogle af de værktøjer og midler de 
benytter sig af. 
“Anonymous is not the name of an organization. In fact, "organization" is the least appropriate word to 
describe the phenomenon that is Anonymous. It might be better to call Anonymous a movement, or a trend, 
or even a philosophy. However, the best ways to describe Anonymous is as a group action, a spontaneous 
and unified activity performed by like-minded people with no specific starting point.” (Greenwald, 2011) 
Som det fremgår af citatet, er Anonymous et diffust begreb, ligesom det er et diffust fænomen. Anonymous 
er i konstant forandring. De foretager angreb mod personer og organisationer, men ingen af deltagerne i et 
angreb vil nødvendigvis være de samme i det næste. Anonymous kæmper primært for ytringsfrihed og 
informationsfrihed og kæmper mod censur, men lignende sager som ejendomsret og misbrug af denne kan 
også vække deres interesse (PCMag, 2010) (Why We Protest, 2011). Anonymous betegner en gruppe 
mennesker, som i kort tid og af egen interesse, udgør sin del af et angreb mod en person, en organisation 
eller lignende. Angrebene er som regel DDoS og udføres enten direkte med LOIC eller som en del af et hive 
mind, hvor applikationen styres fra en IRC-kanal eller mindre populært blandt deltagerne, i form af en 
demonstration på gaden. 
De enkelte deltagere i angrebet er anonyme overfor hinanden, såvel som overfor deres ofre. Budskabet om 
et angreb opstår typisk på en IRC-kanal, og bliver som regel udbredt af en bruger på Twitter eller på 
Facebook, som så poster informationer omkring tidspunkt, mål, årsager og lignende. Det kunne også blive 
udbredt på 4chan, som bliver omtalt i afsnittet Hvordan Anonymous opstod. 
Uanset midlet, er målet med at poste først og fremmest at gøre opmærksom på en interesse i at angribe 
nogen eller noget. Herfra er det et spørgsmål om hvor mange, der opdager opfordringen og deler 
interessen for dette, for at afgøre om angrebet bliver en succes (Greenwald, 2011). Anonymous eksisterer 
altså kun i kraft af de, med deres egne ord: ”Operations”, de foretager sig. 
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Vi har i løbet af vores research på Anonymous forsøgt at finde en ledelse eller en struktur. Det er ikke 
lykkedes os at finde én enkelt officiel hjemmeside hvor hele Anonymous samles, men derimod mange 
Anonymous-relaterede sider og fora, hvor de færdes. Med en smule ihærdighed fandt vi siden 
www.anonops.net. Den har mirrors i Kina, Rusland, Holland, Ukraine og Østrig (Anonymous Operations, 
2011), hvilket vil sige at den webside man ser, er en refleksion af en original webside (PC Magazine). Det 
gør det svært at finde ud af, hvor datastrømmen oprindeligt kommer fra og dermed sværere at lukke 
websiden ned, idet man kun lukker en refleksion af den, som hurtigt kan genoprettes ved hjælp af 
originalen. Det kunne derfor tænkes, at administratorerne af siden har en forventning om, at nogen har en 
interesse i at angribe siden. Man kan under /help på denne side, finde følgende besked: 
“AnonOps is not Anonymous, but merely a network frequented by their movement. We do not advocate, 
condemn or control what our users discuss. We are here to provide a service for anyone to speak freely on 
any subject, regardless of content, as long as they abide by the network rules.” 
(Anonymous Operations, 2011) 
Www.anonops.net viser altså, at nogen har en interesse i at give nogle midler til Anonymous, som gør det 
lettere for de interesserede, at deltage i angreb. 
Derudover findes der på siden en lang række links til IRC-chats, der omhandler de aktuelle operationer 
(Anonymous Operations, 2011). Det er dog kun de operationer som, ifølge administratorerne, er aktuelle, 
som har en IRC chat derinde. Da der ikke er nogle begrænsninger for Anonymous, er det både muligt og 
acceptabelt at foretage eller opfordre til operationer, der ikke ses på denne side. Ligesom 
www.anonops.net, tilbyder informationer om operationer, findes bloggen http://anonops.blogspot.com/, 
hvor der postes videoer, billeder og tekster omkring de forskellige operationer. Værtssiden er 
blogspot.com, som tilbyder adskillige værktøjer til administration af bloggen og den kan derfor uden 
problemer vedligeholdes af én enkelt person. Selv hvis man antager at brugeren selv producerer det 
materiale, der findes på siden, er det ikke ensbetydende med, at der er en organisation eller ledelse af 
Anonymous. Det viser udelukkende, ligesom ”www.anonops.net”, at nogen har en interesse i at hjælpe 
bevægelsen, ved at give et omdrejningspunkt for de, der ønsker at deltage i eventuelle operationer. 
Der er ikke nogen liste over hierarkiet i Anonymous og sådan et hieraki vil også være umuligt at pege på. 
Der er ikke nogen leder af bevægelsen og det er derfor svært at pege på hvor magten ligger. Alligevel må 
man tildele en del magt til de, der er mest engageret i Anonymous; de der laver plakater, kommer med 
forslag til angrebsmål og administrerer IRC kanalerne, vil også være dem der er i stand til at sprede 
budskaberne, vælge målene og afgøre hvem der må være på chattene (Coleman, 2011). 
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Hvis man ønsker at være en del af Anonymous, er det altså essentielt at man selv opsøger info. Eksempelvis 
ved at se efter deres kendetegn, som bliver omtalt i afsnittet Anonymous’ ansigt, eller ved at opholde sig på 
en af deres IRC kanaler, for at finde ud af hvad der rører sig. 
Et vigtigt aspekt omkring Anonymous er, at deres operationer kun kan udføres med succes, hvis de er 
mange om det. Som det fremgår af deres profilbillede på deres side på Facebook: ”Because none of us are 
as cruel as all of us.” (Facebook, 2010) 
Det er ikke muligt at afgøre hvor mange mennesker Anonymous består af. Dels fordi man ikke kan være 
officielt medlem, dels fordi antallet af tilhængere skifter uafbrudt. Man kan dog se på siden 
http://forums.whyweprotest.net/, der er et forum, hvor Anonymous diskuterer og arrangerer protester, 
primært mod Scientology. På denne side er der over 50.000 medlemmer, men det kan ikke siges hvor 
mange der er aktive (Why We Protest, 2011). Under DDoS-angrebene på MasterCard og PayPal, som der 
kommer mere om i afsnittet Operation: Payback, var der 5-9.000 personer online, på de relaterede IRC 
kanaler (Coleman, 2011). Derudover kan man, baseret på hvilke tidspunkter af døgnet folk er online på IRC-
kanalerne og de sprog der bliver talt, se tydelige tegn på at de fleste brugere er amerikanere eller 
europæere, men at der er tilhængere af bevægelsen verden over (Coleman, 2011). 
Anonymous har altså ikke nogen konkret ledelse eller størrelse, men omkring på nettet ser man, at der er 
nogle omdrejningspunkter eller midler, der gør det nemmere at deltage i og udføre angreb. 
5.2 Anonymous’ ansigt 
Da Anonymous ikke udsender nogen officielle beskeder eller budskaber, har vi samme forudsætninger for 
at vide, hvad der skal til for at danne konsensus, som de, der ønsker at deltage i operationerne. Vores 
forudsætning for at vide hvad der skal tages alvorligt, bygger derfor på de tendenser eller ting der går igen i 
forbindelse med bevægelsen Anonymous. Dette afsnit omhandler disse tendenser. 
Søger man på Twitter efter Anonymous, finder man en lang række brugere med navne som 
AnonymissLegion, AnonymousMX, Anony_Ops, AnonymousIRC, AnonNeverSleeps og lignende. Brugerne 
har alle nogle elementer i deres profil, der går igen på mange af de andre. De fleste af disse kan ses hos 
brugeren GroupAnon (Twitter, 2011): 
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Illustration 1 
Først og fremmest er der navnet Anonymous. Profilens ejer har indtastet dette som sit virkelige navn. Det 
samme ses hos mange af de andre nævnte brugere. Derudover ses brugernavnet ”GroupAnon”, der bruger 
forkortelsen Anon, som går igen både på profiler og på siden www.anonops.net. Brugeren har derudover 
indtastet sin location som Everywhere. På samme måde har mange af de andre nævnte profiler indtastet 
ikke-geografiske steder som The Internet eller adressen til en IRC kanal, fra www.anonops.net. Masken og 
jakkesættet er to symboler, som Anonymous flittigt anvender. Den førstnævnte refererer til Guy Fawkes, 
der i 1604 forsøgte at sprænge det britiske parlament i luften (DenStoreDanske). I filmen V for Vendetta 
blev masken båret af deltagerne i en kamp mod et totalitært samfund, som en reference til Guy Fawkes 
(The Internet Movie Database) og symboliserer således en modstand mod en statsmagt. Jakkesættet har 
intet med Guy Fawkes at gøre, men ses ofte med et spørgsmålstegn i stedet for en maske og viser på denne 
måde at de, der bidrager til Anonymous’ operationer, alle er anonyme, samt at man ikke kan sætte et 
ansigt på bevægelsen. Jakkesættet kan samtidig forbindes med en vigtig person eller en leder og således 
kan spørgsmålstegnet tolkes som, at der ikke kan peges på en leder af Anonymous. Derudover optræder 
jakkesættet med spørgsmålstegnet ofte foran en laurbærkrans omkring en globus, altså et logo der er 
næsten identisk med FN’s. Det kan tolkes som et signal om at Anonymous, ligesom FN, er en global, forenet 
og stærk bevægelse.  
 Sloganet ”We are Anonymous. We are Legion. We do not forgive. We do not forget. We love you. Expect 
us.” fra Twitterprofilen, er også en karakteristika, der går igen i mange forskellige variationer. 
De nævnte elementer går igen på mange plakater og billeder med opfordringer til at angribe diverse 
websites. Ligeledes er der på Facebooksiden Anonymous (Facebook, 2010) blevet postet adskillige billeder 
med lignende indhold. På denne side giver mange brugere af Facebook udtryk for deres holdning til de 
aktuelle operationer, samt opfordrer til at angribe forskellige sider. På Wikipedia ses også på de fleste sider, 
relateret til Anonymous, mange af disse elementer, både i forbindelse med operationer og i forbindelse 
med Anonymous som gruppe (Wikipedia, 2011). Til trods for at de kendetegn Anonymous har, ikke er 
vedtaget i nogen organisation eller gennem nogen afstemninger, fortæller det os alligevel hvordan 
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deltagerne i operationerne ønsker at fremstå, idet de, når de deltager i en operation, også vælger at blive 
forbundet med disse.  
Vi ser altså at Anonymous ikke fremstår som en organisation, men en bevægelse, der ønsker at blive 
genkendt gennem nogle bestemte elementer, uden at nogen af deltagerne bliver identificeret.  
5.3 Hvordan Anonymous opstod 
Da man ikke kan fastslå en bestemt dato, hvor Anonymous blev etableret, må man se på de tendenser, der 
fandtes, før deres første operationer fandt sted. 
De første forudsætninger for Anonymous kan findes på den japanske side Futaba Channel, der også er 
kendt som 2chan.net. Denne side er forgængeren og inspirationen for det engelsksprogede 4chan.org. 
(4chan, 2011). Både 4chan og 2chan er imageboards; fora hvor brugeren skal poste et billede for at starte 
en tråd, hvori billedet eller temaet kan diskuteres. Man kan ikke oprette en bruger på 4chan og medmindre 
man udfylder feltet name når man poster, hvilket ikke er påkrævet, vil forfatteren af en post være angivet 
som Anonymous. På trods af muligheden for at sætte navn på sin post, lader langt de fleste være. På 
4chan’s Random forum, også kendt som /b/, er der meget få regler for, hvordan man må opføre sig og hvad 
der må postes. Det har medført en grov og provokerende, men humoristisk tone på forummet. 4chan er et 
forum hvor det ikke drejer sig om brugernes identitet, men om posterne og de diskussioner de medfører. 
Det handler, både på 4chan og i bevægelsen Anonymous, om emnet og ikke om deltagerne, hvilket også er 
årsagen til at forfatteridentiteten Anonymous fra 4chan er blevet til navnet på bevægelsen. 
På siden bliver mange af de samme vendinger eller billeder anvendt på nye måder. Denne kultur ses 
videreført til Anonymous, der ligeledes har mange elementer, der går igen i deres videoer, plakater og 
andre måder at fremstille sig på. 
Anonymous begyndte for alvor at tage form i januar 2008, efter at Scientology havde sendt en forespørgsel 
til Youtube, om at fjerne et klip som Tom Cruise, der er medlem af Scientology, var med i. På 4chan opstod 
der enighed om en demonstration, der skulle pege på at Scientology med deres forespørgsel, forsøgte at 
udføre censur og undertrykke informationsfriheden. Demonstrationen blev arrangeret og fandt sted i 
februar ved Scientology’s hovedkvarterer, i forskellige dele af verden (Coleman, 2011). I London var der 500 
der protesterede på gaden, i New York var der 200-300 og i Sydney var der 150-200 (Greenwald, CNET, 
2008). Det var i denne forbindelse, at Guy Fawkes masken blev et symbol på Anonymous. Den skyldtes, 
ifølge Anonymous, Scientologys ”Fair Game”-lov, der siger, at enhver person som undertrykker Scientology, 
må forhindres i at udtale sig imod kirken, uanset midlet. Scientology afskaffede dog denne lov i 1968 
(Greenwald, CNET, 2008). Ikke desto mindre ønskede deltagerne ikke at blive genkendt og besluttede 
derfor at bære Guy Fawkes masker. Denne protest blev døbt Operation Chanology. I samme sags navn har 
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Anonymous udført en række DDoS-angreb på Scientology’s kommunikations systemer (Greenwald, CNET, 
2008). Siden 2008 er der i forbindelse med Operation Chanology blevet oprettet siden Anonymous vs. 
Scientology, der også er kendt som Why we protest. På siden planlægges, diskuteres, opfordres til, samt 
offentliggøres demonstrationer og protester, primært imod Scientology, men også i forbindelse med 
WikiLeaks, som bliver omtalt i næste afsnit og andre lignende sager, der omhandler ytrings- og 
informationsfrihed, samt censur (Why We Protest, 2011). Efter den første demonstration mod Scientology i 
februar 2008, voksede interessen for at deltage i Anonymous’ Operationer. Det var på denne måde at man 
bag navnet Anonymous kunne bakke op om andre sager, der ligesom med Scientology, handlede om 
ytrings- og internetfrihed. På baggrund af denne interesse opstod den tidligere omtalte infrastruktur, der 
har til formål at hjælpe interesserede med at deltage i operationer. 
5.4 Operation: Payback 
En af de mest omfattende og kendte operationer Anonymous har været ansvarlig for, er Operation: 
Payback. Vi har valgt at inddrage netop denne operation fordi det er et eksempel på et angreb, der meget 
klart havde til formål at forsvare ytringsfriheden. 
Til at begynde med var formålet med Operation: Payback at angribe anti-piratkopiering organisationer. De 
har eksempelvis angrebet RIAA, der er et stort pladeselskab, fordi de havde ført retssag mod 
fildelingsprogrammet LimeWire. Anonymous udførte et DDoS-angreb på organisationen i oktober 2010, 
hvor det lykkedes at lukke siden ned, ved at opfordre til det på 4chan og ved brugen af LOIC. (PCMag, 2010) 
Senere har man dog med samme navn ændret operationens fokus: 
Hjemmesiden www.wikileaks.org er en politisk kontroversiel side, der offentliggør videoer, dokumenter og 
andre filer, som af væsentlige aktører ellers bliver forsøgt hemmeligholdt, idet det vil have omfattende, 
negative konsekvenser for dem, hvis de bliver frigivet. Det kan eksempelvis være materialer fra firmaer og 
organisationer, eller statshemmeligheder, som det skete med krigen i Irak og i Afghanistan (Collateral 
Murder) (WikiLeaks, 2010). Med deres egne ord: 
“WikiLeaks is a not-for-profit media organization. Our goal is to bring important news and information to 
the public.” (Wikileaks) 
WikiLeaks er primært finansieret af donationer, som blandt andet håndteres af Visa, MasterCard og PayPal 
(WikiLeaks). I begyndelsen af december 2010, indstillede de nævnte firmaer, samt Amazon der på det 
tidspunkt også håndterede donationer, alle overførsler til WikiLeaks, idet de ikke længere ønskede at støtte 
konceptet. En Anonymous, brugeren af twitter-profilen Anon_Operations, opfordrede til at udføre et DDoS-
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angreb på de nævnte websider. Twitter-profilen blev, efter denne opfordrende post, nedlagt af Twitters 
administration, men en tilsvarende profil, Op_Payback, blev oprettet kort efter og afgav følgende tweet: 
“target:www.paypal.com status: down. Keep firing your lazors! #ddos #wikileaks #payback #paypal” (Horn, 
PC Magazine, 2010) 
“Keep firing your lazors!” refererer til brugen af LOIC. Vi ser altså, at deltagerne i Operation: Payback har 
gjort brug af dette værktøj til at udføre et DDoS-angreb. I forbindelse med angrebet blev der oprettet 
billeder eller posters, med instruktioner om hvordan man angreb. En af de mange plakater så således ud: 
 
Illustration 1 
(Imageshack) 
Over de næste dage lykkedes det at få nedlagt PayPal, Visa og MasterCard ved et DDoS-angreb (Horn, PC 
Magazine, 2010) (Horn, 2010). Siden angrebet, er det igen blevet muligt at donere til WikiLeaks gennem de 
tre nævnte DDoS-ofre. Det lykkedes ikke med Operation: Payback at lukke Amazon ned, idet der ikke var 
nok deltagere i angrebet (Albanesius, 2010). 
Operation: Payback eksemplificerer effektiviteten af Anonymous. Den viser at Anonymous er en helhed og 
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er nødt til at være en helhed for at have indflydelse og for at udføre succesfulde angreb. Samtidig viser det 
også, at mangfoldigheden i Anonymous og de meget varierende deltagere og dermed meget varierende 
motivationsgrundlag, medfører at en operation kan være meget omskiftelig og uforudsigelig. Efter 
angrebene på de nævnte mål, er IRC kanalen knyttet til operationen blevet udnyttet til endnu flere 
forskellige angreb. Det vil blive omtalt mere i afsnittet Feltarbejde.  
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6 Anonymous i hackerkulturen 
I det følgende gennemgås nogle forskellige synspunkter af hackerkulturen, for at skabe nogle rammer for at 
kunne diskutere, hvad der gør sig gældende for, at Anonymous har kunnet skabe en virtuel bevægelse og 
hvilken rolle denne bevægelse spiller i hackerkulturen. Til dette vil vi bruge A Sociology of Hackers (1998), 
som skitserer seks forskellige elementer, der kendetegner hackermiljøet og herudfra argumenterer for, at 
der i lyset af Anonymous´ DDoS-angreb, må tilføjes et ekstra princip, som er tilgængelighed. 
I dette afsnit bruger vi gennemgående begrebet hacker, da den brugte teori ikke skelner mellem 
begreberne hacker og cracker. 
6.1 Hackerkulturen 
Vi betragter Anonymous som en bevægelse, som er vokset ud af en større og mere kompleks hackerkultur. 
Det er utroligt svært at kategoriserer en virtuel kultur, da man må sætte sig ud over alle fysiske fællestræk 
og forskelle, hvilket i sig selv spiller en stor rolle i skabelsen af kulturen. Derfor har vi valgt at bruge denne 
teori af Jordan og Taylor: 
”The imagined community that hackers create and maintain can be outlines through the following 
elements: technology, secrecy, anonymity, boundary fluidity, male dominance and motivations.”  (Jordan & 
Taylor, 1998) 
Der er altså, ifølge Jordan og Taylor, seks forskellige principper, der binder hackermiljøet sammen. Ved en 
kort redegørelse for disse forskellige faktorer, vil vi se på hvilke principper Anonymous udfylder, og om 
nogle er mere fraværende og om nogle elementer fylder mere end andre. 
6.2 De seks elementer 
Ved en gennemgang af de seks elementer, vil vi løbende nuancere diskussionen om Anonymous og DDoS-
angrebene i forhold til hackermiljøet. 
Det første element er teknologi. Ifølge stort set alle kilder man kan finde om hackere, er interessen for 
tekniske systemer, et af de allerstærkeste elementer i fællesskabet. ”it is the belief that technology can be 
bent to new, unanticipated purposes that underpins hackers´collective imagination.”  (Jordan & Taylor, 
1998). For mange hackere handler det altså ikke om at skabe noget endeligt eller færdigt, men at der ligger 
en konstant drivkraft i troen på at teknologi altid kan ændres og udvikles og blive brugt i uanede 
sammenhænge. I hackerverden bliver viden om computersystemer i nogle tilfælde brugt som en form for 
valuta, hvor hackeren eller crackeren akkumulerer viden, ved at bytte med det han eller hun allerede 
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besidder af viden om sikkerhedssystemer eller programmer. Viden om computersystemer og interessen for 
teknologi, er derfor en måleenhed for hvor god man er, hvilket der ligger en del prestige i  (Bruce J. Baird, 
1987). Elementet teknologi er et af de elementer, som bedst viser at Anonymous repræsenterer nogle nye 
tendenser indenfor hackerkulturen. Der stilles ingen krav om engagement eller viden om teknologi. Den 
store brugervenlighed, der er i programmet LOIC, gør, at enhver gennemsnitlig internet bruger vil kunne 
deltage i et angreb af Anonymous. Dette er også en problematik, som hackerne fra gruppen 2600 stiller 
spørgsmålstegn ved, når de tager afstand fra DDoS-angreb og de mennesker der er med til at udføre dem. 
Dette beskrives senere i afsnittet om En kritik af DDoS-angreb. 
Det andet element er hemmeligholdelse. Det er nærmest selvsagt at en stor del af hackerkulturen handler 
om hvordan deres handlinger kan holdes hemmelige for myndighederne eller dem der bliver hacket, fordi 
det er ulovlige handlinger. På den anden side bygger fællesskabet på, at hackere deler deres information 
med hinanden, hvilket gør livet for en hacker noget kompliceret, og kræver en bred viden om teknik, for 
ikke at træde ved siden af. Ligesom i alle andre sociale fællesskaber, er der i hackerkulturen en form for 
hierarki. Det bliver i høj grad skabt ved mængden- og kvaliteten af information, som man kan biddrage med 
til fællesskabet. ”A good hack is a bigger thrill when shared and can contribute to a hacker gaining status 
and access to more communal expertise.”  (Jordan & Taylor, 1998). Det er altså en konstant dynamisk 
balancegang mellem myndigheder, fællesskabet og iscenesættelsen af det enkelte hack, som hele tiden 
overvejes og revurderes indenfor hackermiljøet.  
Hvis vi skal se på det i forhold til Anonymous og DDoS-angrebene, så er vigtigheden af hemmeligholdelse 
ikke tilstede, da det netop handler om at kommunikere et budskab med angrebet. Man kan dog sige, at der 
må være en interesse for delvist at holde angrebet hemmeligt indtil der angribes, da offeret helst ikke må 
kunne forhindre et angreb, eksempelvis ved at installere en forebyggende firewall. Så også ved 
hemmeligholdelse eksemplificeres det, at der er nogle af elementerne indenfor hackermiljøet, som ikke er 
gennemgående for brugere eller deltagere af Anonymous.  
Det tredje element der betegner hackerkulturen er anonymitet. 
Mens hemmeligholdelse handler om det tekniske omkring hacket, handler anonymitet om personen bag 
skærmen. I hackermiljøet er der i det store perspektiv ikke nogen der ved hvem hinanden er, som virkelige 
personer, da man dækker sig ind under et alias som gruppe eller enkelt person. Anonymous er et eksempel 
på dette, og navnet understreger da også at anonymitet er et centralt element i deres holdninger og 
handlinger og som mange hackere kan identificere sig med. ”Hackers use names to sign their hacks 
(sometimes even leaving messages for the hacked computer´s usual users), to meet on-line and to bolster 
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their self-image as masters of the hack, all the while keeping their offline identity secret.”  (Jordan & Taylor, 
1998). 
Anonymiteten har en central rolle for hvordan den interne kommunikation foregår, da der ikke er nogen, 
der skal stå til ansvar for deres ytringer. Det medfører i sig selv en helt speciel kultur i det virtuelle rum, 
som også senere er beskrevet i afsnittet om feltarbejdet. Som en konsekvens af at kulturen bygger på 
ulovligheder, er anonymiteten en selvfølge og meget essentiel for miljøet.  
Den værste overtrædelse man kan begå i hackermiljøet, er at udlevere andre hackeres offline identitet, 
hvilket kan medføre bortvisning fra miljøet: 
”One rule, for example, prohibits crackers from exposing the true identity of fellow crackers. Breaching any 
of these rules can result in a teleconferenced trial, in which the maximum penalty is ”computer death” – 
expulsion from the cracker subculture.”  (Bruce J. Baird, 1987). 
Man kan altså sige at der indenfor hackermiljøet findes en form for samfund for sig selv, med dets eget 
retssystem og konsekvenser for lovovertrædelser. Dette siger noget om at hackere er bevidste om at de 
sætter sig selv i en udsat situation og at det de gør online, kan have store konsekvenser, når individet er 
offline. Det vil også sige, at for at en person kan være med i hackermiljøet, med en vision om at være med i 
udviklingen, så kræver denne kultur et konstant højt niveau af tid og interesse, for at blive ved med at være 
opdateret og forstå de teknologiske udviklinger, for at kunne opretholde en fælles sikkerhed.  
I forhold til Anonymous og DDoS-angrebene, så er anonymitet et væsentligt element. Udover delvist at 
være beskyttet juridisk ved at være anonym, så er anonymitet en stor del af bevægelsens identitet, hvilket 
også er beskrevet i afsnittet Case: Anonymous.  
Det fjerde element er flydende medlemskab. Som tidligere nævnt, er det stort set umuligt at definere hvad 
der skaber hackerkulturen og hvem der udgør hackermiljøet, da forståelsen af en hacker er utrolig mange 
ting. Derfor findes ikke nogen officielle rammer for optagelse i hackermiljøet. Der opstår dog grupperinger 
af hackere indenfor forskellige interessefelter, som i kraft af deres informationsdeling, udvikler ting 
sammen og bliver inspireret af hinanden. 
”Hackers form groups within the loose overall structure of the hacking community and these may aspire to 
be formally organised, however the pressures of law enforcement means that any successful hacking group 
is likely to attract sustained attention at some point.”  (Jordan & Taylor, 1998). 
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Dette citat giver udtryk for, at det I høj grad er de ydre omstændigheder, i kraft af myndigheder, som 
ønsker at forhindre deres handlinger, der gør, at der ikke bliver skabt kontinuerlige officielle grupper med 
fælles interesser.  
Anonymous er et godt eksempel på, at selvom der er skabt en gruppe med et navn, så er det aldrig de 
samme medlemmer, der deltager. Man kan deltage I et angreb, eller arrangere et angreb, uden at behøve 
at tage stilling til fremtidige angreb, eller forudgående angreb. På den anden side, så er det vel også en 
form for en kontinuerlig gruppe/bevægelse, som har nogle virtuelle mødesteder i form af IRC-kanaler, som 
der er nogle personer der sidder og holder ved lige, og har gjort det kontinuerligt i mange år. Der må altså 
være nogle frontløbere på de forskellige angreb, hvilket også bliver bekræftet i, at der er interview, hvor 
talspersoner har udtalt sig efter et angreb. Dette vender vi tilbage til i afsnittet Feltarbejde, hvor vi gennem 
vores observationer og interviews, forsøger, i højere grad, at kategorisere Anonymous. 
Det femte element, som kendetegner hackerkulturen er mandedominans og tilsvarende kvindehad (Jordan 
& Taylor, 1998). Forfatterne peger på tre forskellige faktorer, der ligger til grund for dette; for det første en 
grundlæggende socialisering i barndommen, hvor drenge i højere grad bliver opdraget til at relatere til 
teknologi, end piger. For det andet bliver uddannelse og undervisning i computere, udført i et maskulint 
miljø. For det tredje bliver der brugt et kønsrelateret sprog i computervidenskaben, som ensidigt 
henvender sig til mænd og tillægger teknologien værdier, som bliver associeret med mandlige værdier.  
”With these factors producing a general bias towards males in relation to computers, the dive towards the 
good hack exacerbates this as it involves a macho, competitive attitude” (Jordan & Taylor, 1998).  
I den mandedominerede computerverden, bliver hackerforaene et sted hvor denne opfattelse kommer til 
udtryk i ekstremerne. Det skyldes dels at den online anonymitet gør, at ingen skal stå til regnskab for 
diskriminerende eller hadske ytringer. 
”The fact that many networks allow a user to hide his real name […] seems to cause many males to drop all 
semblance of civilisation. Sexual harassment by email is not uncommon.” (Freiss, hacker, interview). (Jordan 
& Taylor, 1998). 
 I forhold til Anonymous, kan man i høj grad bekræfte disse tendenser, da Anonymous bevægelsen hele 
tiden skabes og udvikles på de chatkanaler, som også er beskrevet senere i afsnittet Feltarbejde. 
Chatkanalerne er i ekstremt høj grad præget af en machokultur og er primært brugt af mænd, der 
henvender sig til mænd.  
Det sjette og sidste element har Jordan og Taylor beskrevet som motivationer.  
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Hackere er ofte godt klar over at deres socialliv og prioriteringer kan være noget uforståelige for andre 
mennesker, hvilket gør, at interne diskussioner om dette emne er med til at skabe et virtuelt socialt 
fællesskab. Ud over lysten og spændingen ved at hacke, har de identificeret 6 forskellige typiske 
motivationsfaktorer til at indgå i hackermiljøet: 
1. Afhængighed af computere og/eller computer netværker. 
2. Nysgerrighed af hvad der ligger af uanede mængder information på nettet.  
3. Følelsen af at personens offline liv er kedeligt, sammenlignet med følelsen af at udføre et godt 
hack.  
4. At kunne få magt over sikkerhedssystemer og dermed også centrale og vigtige statsarkiver og 
databaser.  
5. Gruppe-anerkendelse og en placering i et socialt hierarki.  
6. Et samfundsmæssigt bidrag til sikkerhedssystemer, da det ofte er crackere der identificerer fejl og 
huller. 
Hvis man betragter størstedelen af Anonymous, som nogle der primært deltager i hackerangreb via 
programmet LOIC, og sammenligner med denne definition af motivationsgrundlag, er der endnu engang 
nogle af punkterne, som skiller sig ud. Punkt 2 og 6 mener vi ikke gælder for størstedelen af Anonymous, da 
der i selve konceptet ikke ligger en nysgerrighed for at udforske ellers utilgængelige computersystemer, da 
alt det tekniske ligger i programmet LOIC og vi ser ingen tegn på, at Anonymous´ formål er at biddrage til 
samfundsmæssig sikkerhed, ved at finde fejl og huller i sikkerhedssystemer.  
Vi har nu gennemgået de seks elementer, som Jordan og Taylor (1998) har skitseret til at karakterisere 
hackerkulturen. Som nævnt er der en del af disse elementer, som ikke stemmer overens med Anonymous´ 
handlinger og organisering. Det er på baggrund af at have identificeret disse uoverensstemmelser mellem 
Anonymous og teorien, at vi mener der bør tilføjes et ekstra element. 
6.3 Det syvende element, tilgængelighed  
I elementet tilgængelighed ligger der, at Anonymous har udviklet nogle helt nye værdier, som står i 
kontrast med de øvrige elementer, der kan identificeres i hackerkulturen. Dette kan forklares ud fra de 
præmisser, der stilles op for at opnå et vellykket DDoS-angreb. Det er præmisser som: åbenhed, 
mobilisering, brugervenlighed, offentlig kommunikation, gennemskuelighed og simpel teknologi. 
Som beskrevet tidligere i afsnittet Hvad er Anonymous og senere i Feltarbejde, så er bevægelsens 
kommunikation meget let tilgængelig og let forståelig. Enhver kan blive en del af bevægelsens infrastruktur 
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og tage del i beslutningsprocessen. Som beskrevet i afsnittet om LOIC, er programmet meget simpelt og 
teknologien gør det derfor muligt at være en del af hackerkulturen, uden at have den store tekniske viden. 
Disse nye måder at bruge teknologien på, som er indbefattet i tilgængelighed, gør det muligt for mange 
flere mennesker at være en del af det, som vi opfatter som en udvikling af hackerkulturen. Bagsiden af 
medaljen er selvfølgelig, at det udfordrer nogle af de grundlæggende elementer i hackerkulturen, hvilket 
har skabt en intern debat om metoderne i kampen om internettet.  
6.4 En kritik af DDoS-angreb 
Den amerikanske gruppe 2600, er et netværk af hackere, der har eksisteret siden 1984. Hvert kvartal 
publicerer de magasinet 2600 – The Hacker Quarterly med forskellige intellektuelle artikler fra 
computerverdenen, set fra hackerens synspunkt. I kølvandet på de omfattende DDoS-angreb på de store 
pengeinstitutter Paypal, Visa, Amazon, Mastercard med flere, reagerede netværket 2600 med en 
pressemeddelelse, som fordømte DDoS-angreb og tog afstand fra mediernes opfattelse af, at det var 
hackere, der var ansvarlige for angrebene (2600, 2010). Deres argumentation er, at DDoS-angreb er den 
samme form for censur og begrænsning af internettet, som netop er det, de grundlæggende er imod. 
”While there is great sympathy in the hacker world for what WikiLeaks is doing, this type of activity is no 
better than the strong-arm tactics we are fighting against.”  (2600, 2010). 
De er altså grundlæggende imod DDoS-angreb, og sammenligner dét transaktionsfirmaerne gjorde mod 
Wikileaks, med en form for DDoS-angreb. Hvad de finder endnu mere problematisk er, at det er hele 
hackermiljøet, der bliver gjort ansvarlige for disse angreb, som de mener er mere til skade end gavn for 
hackerne og deres kamp om et åbent internet. Deres argument er, at det ikke kræver en hackers viden om 
tekniske systemer og evner til at programmere, for at deltage i DDoS-angreb og de mener derfor ikke, at 
man kan stole på deltagerne til at have gjort det i hackermiljøets navn: 
”While writing such programs requires a good degree of ingenuity and knowledge of security weaknesses, 
this doesn't mean that everyone who runs them possesses the same degree of proficiency, nor should we 
necessarily believe people who claim to be doing this on behalf of the hacker community.” (2600, 2010). 
Helt grundlæggende mener 2600 at det er et problem, at den debat der skulle have været taget om 
censureringen af Wikileaks, som de mener, er en begrænsning af ytringsfriheden, i stedet har handlet om 
den trussel som hackere udgør i den virtuelle verden, hvilket i sidste ende stiller deres sag dårligere. 
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“Most importantly, these attacks are turning attention away from what is going on with Wikileaks. This 
fight is not about a bunch of people attacking websites, yet that is what is in the headlines now.” (2600, 
2010) 
I bund og grund mener 2600, at det er vigtigt at reagere på det, der skete med Wikileaks, men at de eneste 
handlinger, der kan kommunikere deres budskab, skal være handlinger, der har til hensigt at åbne 
internettet, så det er en del af det mål de ønsker at opnå. De kommer med eksempler på positive aktioner, 
som boykot af firmaerne eller oprettelse af mirrors af Wikileaks-siden, så informationerne forbliver 
tilgængelige og åbne. Derudover mener de, at det er vigtigt at snakke om det i hjemmet, på arbejdspladsen, 
i studiesammenhænge osv., for at skabe debat og få folk til at tage stilling til sagen.  
Denne offentlige udmelding fra en garvet hackergruppe, er et eksempel på den forholdsvis store konflikt, 
der ofte kommer til udtryk på chat foraene. I vores feltarbejde har vi erfaret, at brugerne ofte omtaler sig 
selv og hinanden som oldfags eller newfags, hvor oldfags betegner dem, som er tilhængere af at bevare 
den gamle hackerstatus, hvor kreativitet og teknologisk viden skal respekteres ved at læres og bruges og 
blandt andet derfor er imod DDoS-angreb. Newfags betegner dem, som er frontløbere på de nye tendenser 
i hackermiljøet, som Anonymous og DDoS-angreb og derved også elementet tilgængelighed. Mange af 
brugerne på chatforaene, er dem, som vi har betegnet som script kiddies. 
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7 Feltarbejde 
Løbende igennem projektet, har vi foretaget feltarbejde i flere forskellige fora, hvor Anonymous 
eftersigende skulle chatte og opfordre til forskellige operationer. Desuden har vi haft kontakt til flere 
forskellige anonyme brugere af disse fora og IRC-kanaler. Da kontakten var oprettet, spurgte vi ind til deres 
forhold til Anonymous og deres aktivitet på foraene samt IRC-kanaler og i hackermiljøet samt deres motiver 
for aktiviteten. 
Dette afsnit omhandler feltarbejdet på DanishBits' IRC-kanal, 4Chan.org/b/ samt Anonymous’ IRC-kanal, 
OperationPayback. Vi forsøger at finde svar på nogle motiver til DDoS-angreb, organiseringen, samt at 
afgøre om der findes en hierarkisk inddeling af Anonymous og brugerne af deres IRC-kanal. 
7.1 Fremgangsmåde 
For at få en forståelse for miljøet, hvori Anonymous optræder, undersøgte vi forummet 4chan.org, hvor vi 
fandt flere plakater, lavet af bevægelsen, for at skaffe deltagere til operationen. Vi blev meget overraskede 
over sproget, men fandt ud af, at det var en del af jargonen på forummet, og har derved også en påvirkning 
på nogle af Anonymous’ tilhængere, idet nogle af disse personer følger med i hvad der sker på 4chan.org. Vi 
havde allerede fået en rimelig forståelse for, hvem Anonymous var og hvad de gjorde. Disse informationer 
forsøgte vi at få enten be- eller afkræftet ved først at kontakte en bruger på en IRC-kanal, som var tilknyttet 
piratmiljøet. Dernæst skrev vi på 4chan.org om nogen havde informationer om Anonymous. Begge 
personer vidste noget om Anonymous, som bekræftede vores empiriindsamling om dem. Til sidst 
observerede vi organiseringen af en operation på Anonymous’ IRC-kanal, som alligevel ikke blev til noget, 
da angrebet ikke ville give nok medieomtale. Observationerne på IRC-kanalen varede fra klokken 12 den 4. 
maj og forløb indtil midnat samme dag. De følgende dage observerede vi et par timer pr. dag, for at følge 
op på operationernes resultat. 
7.2 Fejlkilder 
Vi har været opmærksomme på eventuelle fejlkilder, der kan opstå under online interviews. For det første 
kan de interviewedes grundlag for at deltage være misvisende, idet de kan gøre det for at lave sjov med os. 
De indtryk vi har fået igennem feltarbejdet, af personer i disse miljøer er, at de kan finde på at lave sjov 
med hinanden og provokere nye brugere af foraene samt IRC-kanalerne. Desuden kan deres viden om 
emnet være begrænset, hvilket vi ikke har nogen mulighed for at vide noget om. Dem som opsøger os kan 
have en lyst til at blive respekteret og sat i godt lys og derved kan de have et bias, idet de ikke nødvendigvis 
har meget viden om emnet, men alligevel forsøger at svare så godt som muligt. Observationerne sker over 
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en hel dag, 04/05.2011, samt efterfølgende tre dage, i et par timer på forskellige tidspunkter af dagen. Vi 
har udplukket de citater, skrevet af foraenes brugere, som er relevante for rapporten.  
Desuden er alle brugere, vi har observeret og interviewet, anonyme. Derfor kender vi hverken alder eller 
aktivitetsniveau på IRC-kanalerne eller i hackermiljøet. Vi kan derfor heller ikke vide om nogen af dem vi 
har observeret eller interviewet har deltaget i Operation: Payback. 
Til gengæld kan vi, med disse fejlkilder i øjesyn, skabe os et overblik over, hvilke grupper af mennesker vi 
har med at gøre, hvorfor de deltager i DDoS-angreb og hvordan disse angreb organiseres. Desuden kan vi 
undersøge, om der er en hierarkisk inddeling af brugerne af Anonymous’ IRC-kanal og hvem der i så fald 
bestemmer, hvordan bestemmelsesprocessen foregår, om der er én eller flere der bestemmer etc.  
Ved at være opmærksomme på fejlkilderne, kan vi sortere i empirien. Desuden er vi opmærksomme på, at 
empirien ikke nødvendigvis gælder hverken hele hackermiljøet eller alle deltagere i Anonymous og deres 
DDoS-angreb, men blot et lille udsnit af dette. 
7.3 Et overordnet indtryk af chatkulturen på IRC og 4chan/b/.  
Som førstegangsbesøgende på chatkanaler på 4Chan.org og Anonymous’ IRC-kanaler, bliver man 
konfronteret med et sprog og kommunikationsform, som umiddelbart virker grænse- og respektløst. 
Mange brugere kommer med diskriminerende kommentarer og provokerende links. Det generelle chat-
sprog tager oftest omdrejningspunkt i homofobiske, sexistiske og racistiske toner, for eksempel ved brug af 
ord som fag, fucktard, coward faggots, gaynigger, pussy, titfish og så videre. Langt hen ad vejen er det et 
sprog som ikke ville blive accepteret i andre offentlige rum. Det kan umiddelbart virke som om, at det 
primære formål på nogle af disse chatfora er at nå ekstremer og provokere så meget som muligt, hvilket 
skaber en hård tone. Efter at have observeret denne kommunikationsform over en længere periode, fandt 
vi frem til at denne måde at kommunikere på nettet, kaldes trolling og er et gennemgående fænomen i 
internetkulturen. Det er defineret som: ”Posting derogatory messages about sensitive subjects on 
newsgroups and chat rooms to bait users into responding.” (PCMAG.COM, 2011). Anonymitetsprincippet i 
hackerkulturen bliver også hurtigt bekræftet og gør, at der på ingen måde er konsekvenser ved at bruge et 
sprog som diskriminerer, og derved udelukker nogen. Som en følge heraf bliver grænserne for 
provokerende indhold på siderne hele tiden flyttet. Eller som Jordan og Taylor beskriver det, bliver 
grænserne flydende og gennemsigtige (Jordan & Taylor, 1998). 
Tilhørende denne kommunikationsform, er et højt indhold af nøgne kvinder og pornografiske illustrationer, 
hvor kommentarerne tydeligvis er skrevet af mænd, hvilket bekræfter at størstedelen af brugerne er 
mænd. Det understreger, at den mandlige dominans er altoverskyggende, hvilket Jordan og Taylor også 
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beskriver som et af fællestrækkene. Billedet nedenfor, som er et screenshot, viser meget godt en typisk 
tråd på 4chan.org/b/. 
 
Illustration 1 
(4chan.org, 2011) 
Overskriften er ”the lack of tits on /b/ today is desturbing!”. Efterfølgende svarer mange af de andre online 
brugere, med at uploade en stor mængde bryster. Da dette screenshot blev taget, var omkring 60 % af 
chatten i forvejen fyldt med pornografiske billeder. Vores observationer af chatkanalerne bekræfter os i, at 
det er en svær kultur at definere. Efter noget tids søgen fandt vi frem til nogle fora, der var mere relevante 
for vores case om Anonymous og den interne organisering. 
7.4 4Chan.org/b/ 
4Chan var et af de fora, hvor anonyme brugere angiveligt skulle opfordre til operationer i form af DDoS-
angreb. Da 4Chan er et meget flyvsk og foranderligt sted, kan et oplæg risikere kun at ligge på siden en time 
eller mindre, afhængigt af aktivitetsniveauet i oplægget. Derfor kan der ikke henvises med direkte URL 
kilde. Dog er der taget screenshots, således at samtalen kan dokumenteres (Bilag 12.2). 
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Illustration 1 
(4chan.org, 2011) 
Dette er et eksempel på en plakat fra Anonymous, som en anonym bruger har lagt op på 4Chan.org/b/. 
Der opfordres til at bruge LOIC mod nogle regeringssites. Brugerne af 4Chan kan altså, anonymt, opfordre 
til DDoS-angreb. Nogle af brugerne på forummet hjalp, ifølge deres kommentarer senere i afsnittet, til 
under angrebet. 
Dog er der flere som ikke synes om denne slags operationer, som mener, at DDoS-angreb, er en forkert 
måde at forsøge at tvinge sin mening igennem. 
 
>> 
 Anonymous 04/11/11(Mon)06:10:22 No.321906816 
>>321906027 
>Spying is legal according to "DLD" because they are afraid anyone of you will do anything wrong. 
 
Do you really think a few scriptkiddies [nybegyndere i crackerverdenen, red.] with loic [Low Orbit Ion Cannon, 
red.] will achieve anything? 
>herp a derp, we are ddosing [Distributed Denial of Service angreb, red.] a webpage from our moms basements 
"WE SUPA HACKA NOW"? 
Nothing will be achieved, expect you will give them a reason to spy and an incentive that the internet needs to be 
controlled because of fucktards like you. 
(4chan.org, 2011) 
Sproget er grimt og nedladende, og viser en hvis modstand mod Anonymous og deres måde at angribe 
forskellige mål på. De mener, fælles med gruppen 2600, at det er for nybegyndere at bruge et program, 
som allerede er lavet, til at angribe. Som en cracker ved navn Ralph nævner, i A Sociology of hackers, er den 
første der finder på f.eks. at kunne ringe gratis til USA, en ægte hacker, eller cracker i vores brug af termen. 
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En person, som gør det samme efter offentliggørelsen af, hvordan man udfører dette crack, er derimod 
bare, hvad man i dag kan betegne som en script kiddie (Jordan & Taylor, 1998). 
 
I vores egen færd på 4Chan.org, spurgte vi på forummet, om nogen vidste noget om Anonymous og hvad 
de mente om dem. Vi fik svar fra tre forskellige brugere. En af dem skriver, at gruppen Anonymous opstod 
som følge af 4Chan forummet. Når man skriver på forummet, vælger de fleste ikke noget brugernavn og 
derfor får man tildelt brugernavnet Anonymous efterfulgt af et nummer,  
Brugeren skriver: “First you need to understand that it is possible for people to visit more than one website, 
and be a part of more than one community…you must also understand the theology behind the hacktivist 
anonymous ideals- we are all anonymous every one in the world) if we want to be. based on this anyone can 
start a protest and call it anonymous.” (4chan.org, 2011) 
Det brugeren giver udtryk for er, at Anonymous er defineret af de mennesker som vælger at være med i 
det. Alle med en internetforbindelse kan anonymt opfordre til en protest under navnet Anonymous, eller 
deltage i en planlagt operation og derved blive en del af denne bevægelse. Hele fundamentet for 
Anonymous er, at der ikke er nogen der bestemmer hvad der må ske eller hvem der må være med, hvilket 
gør at det bygger på ikke-hierarkisk struktur. Yderligere underbygger dette citat Jordan & Taylors teori om 
at flydende medlemskab er et centralt fællestræk i hackerkulturen (Jordan & Taylor, 1998).  
Efterfølgende svarer en anden bruger: ”anon [Anonymous, red.] are a bunch of coward faggots.” 
(www.4chan.org/b/) 
Det er endnu et eksempel på, at nogle brugere af 4Chan, som er en del af, eller i hvert fald en smule aktive i 
hackermiljøet, er mere eller mindre imod Anonymous, og mener, at de ikke er værdige i hackermiljøet. 
Vi kom I kontakt med en person, som beskrev organiseringen og selv havde organiseret nogle angreb. Han 
gav os en udmærket beskrivelse af, hvordan de organiserede angrebene: 
 “ive organised a fair few raids in my time (nothing too famous) so i know how it works. 
we will normally find like minded people talking about an issue on 4chan or reddit or tumblr or whatever, 
and then get together somewhere else like tiny fail or on an IRC channel or somewhere, and can plan 
further. most of the planning is done through IRC, and there are channels dedicated to anonops.” 
(4chan.org, 2011) 
Herefter fandt vi selv frem til en af disse IRC-kanaler, brugt af tilhængere af Anonymous. Forummet bruges 
til at organisere angreb. Senere i feltarbejdet fik vi set processen på et forum ved navn OperationPayback, 
som blev brugt til netop denne organisering og beslutningsproces. 
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7.5 Anonymous’ IRC-kanal, OperationPayback 
Da man kom ind på forummet, var det første man så, en automatisk besked i form af en opfordring til at 
angribe det New Zealandske parlaments hjemmeside, samt et link til en video fra YouTube.com, med en 
beskrivelse af, hvorfor de er målet. 
16:42 Tony_The_Tiger 
Channel Topic: WELCOME TO ANON OPS. Current Target: http://www.parliament.nz  
http://www.nzfact.co.nz/ | Status: FIRE NOW!!!. Hive is down. Fire manually. Thank you. || why:  
http://bit.ly/lUPuWj || spread this vid:  
 
(http://cbe002.chat.mibbit.com/?server=irc.anonops.ru&channel=%23anonops , Forum: 
OperationPayback, 04.05.2011) 
Efter et par timer på IRC-kanalen, observeredes en diskussion om, hvilke hjemmesider der skulle angribes 
og hvilket tidspunkt på aftenen. Mange på forummet argumenterede for, at man skulle vente til efter 
klokken 4, for at få skolebørnene med i angrebet, hvilket understøtter nogle hackeres mening om, at en 
stor del af de angribende styrker, blot er børn som måske ikke har reflekteret over de politiske grunde til at 
angribe. 
16:44 Sangfroid 
If we're going to attack again i say we wait until all the little kiddies get back  
from school  
later today and attack as a group 
16:44 
 
*** Nicohack joined #OperationPayback 
16:45 CrazyMcCool WE gonna attack viacom? 
16:45 Onset Wow, we're on the ball and it's not even noon on the east coast. 
16:45 MoldyLunchBox So we need to plan a recruitment drive for the next account then 
16:45 MoldyLunchBox We would need a new poster 
 
(http://cbe002.chat.mibbit.com/?server=irc.anonops.ru&channel=%23anonops , Forum: 
OperationPayback, 04.05.2011) 
De forsøger at værge folk til angrebene, ved hjælp af posters, som bliver lagt op på bl.a. 4chan.org. Måske 
er der hold i meningerne om, at mange af deltagerne i Anonymous’ operationer er personer med 
folkeskolealder. Men selvom dette er tilfældet, er der stadig nogle brugere på forummet, som på flere 
punkter har mere at skulle have sagt end andre. Det er umuligt at sige om dette har noget at gøre med 
alder, erfaring, teknisk viden, køn, retorik eller andet. Om ikke andet, så fordi de bliver respekteret af de 
andre brugere. Under diskussionen spørger de en respekteret person til råds om angrebet. 
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16:53 Lexar 
im telling you sang 10 is too late no kid is gonna want to sign on at ten to attack a site unless  
they are really committed which would you rather attack at 4pm or 10 pm 
16:54 Sangfroid I'll ask anonymous9 next time he isn't idol 
16:55 Sangfroid Anonymoussssss. What is a good time for our next attack man? 
16:55 Anonymous9 Depends which target? 
16:55 Sangfroid Parliament.nz 
… 
16:57 Sangfroid This would be a shit ton easier if we had a functioning hive 
 
(http://cbe002.chat.mibbit.com/?server=irc.anonops.ru&channel=%23anonops , Forum: 
OperationPayback, 04.05.2011) 
Når brugere på forummet skriver hive, henvises der til et botnet eller zombiecomputere, som de har 
kontrollen over. Under observationerne, nævnes det, at hive er nede, altså at det ikke er funktionsdygtigt. 
Dette viser at, Anonymous ikke udelukkende bruger LOIC under DDoS-angreb, men at der også nogle gange 
er dygtige crackere, der kan tage brug af et hive, botnet eller zombies.  
Vores tidligere antagelse af, at Anonymous ikke er hierarkisk samt deres egen påstand om at alle er lige, 
afkræftes til dels i vores observation i forummet.  Brugeren Anonymous9 bruges som en slags ekspert og 
sætter til dels en dagsorden for, hvem der skal angribes og hvornår. 
Men selvom han har noget at skulle have sagt, bliver det bestemt, hvem der skal angribes gennem en 
afstemning: 
20:37 evilworks [POLL] Poll results for question What should the next target for operation ayback be?  
are in: 
20:37 evilworks mpaa with 9 votes. 
20:37 evilworks wmg.com with 4 votes. 
20:37 evilworks www.legislation.govt.nz with 9 votes. 
20:37 evilworks viacom.com with 65 votes. 
20:37 evilworks www.med.govt.nz/ with 5 votes. 
 
(http://cbe002.chat.mibbit.com/?server=irc.anonops.ru&channel=%23anonops , Forum: 
OperationPayback, 04.05.2011) 
Efter en afstemning med 92 stemmer ud af ca. 200 online personer, ender det med at blive viacom.com der 
skal angribes.  
Idet at beslutningen tages ved en afstemning, har alle online brugere mulighed for at give deres holdning til 
kende. Der kan dog argumenteres for, at der stadig findes en form for hierarki, idet de mere respekterede 
brugere bliver konsulteret i hvornår det er bedst at angribe.  
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Nedenfor ses endnu et eksempel på en bruger, som indtager en slags ekspertstatus og begrunder angrebet 
på Viacom.com frem for et kinesisk site, som var på kornet tidligere på aftenen. 
 
anonME 
the point of these new attacks isnt to get a point accross really. we are wanting media coverage  
and if you attack something that has to do with tv networks you have your coverage.  
but china has hundreds of sites like that.... so it wouldnt do much to attack 1/600 china  
websites. 
 
(http://cbe002.chat.mibbit.com/?server=irc.anonops.ru&channel=%23anonops , Forum: 
OperationPayback, 04.05.2011) 
Det bliver her bekræftet at de hovedsageligt angriber for at få mediedækning. Det sender en advarsel til 
omverdenen og skaber omtale til Anonymous og dermed muligvis flere hjælpere til fremtidige angreb. Men 
selvom der skal mediedækning til, har de en grund til at angribe netop viacom.com. Viacom har længe kørt 
en retssag mod YouTube.com, hvor de sagsøger YouTube for 1 mia. amerikanske dollars. Grundlaget er, at 
YouTube har videoer på deres hjemmeside, som Viacom mener at have rettighederne til (Newz.dk, 2007). 
21:40 B0K0 what's the best method(HTTP,UDP,TCP) for Viacom? 
21:40 darklord872 tcp would be on 443 
 
(http://cbe002.chat.mibbit.com/?server=irc.anonops.ru&channel=%23anonops , Forum: 
OperationPayback, 04.05.2011) 
Når der er stemt om, hvilket mål der skal angribes, er næste skridt at lave et samlet angreb mod et samlet 
mål, hvad enten det er HTTP, UDP eller TCP. Der dedikeres et helt site til at skrive IP adresser og TCP’er der 
skal overbelastes (Pastebin.com, 2011) (Bilag 12.4) 
21:52 Tony_The_Tiger 
Channel Topic: WELCOME TO ANON OPS. Current Target: viacom.com |  
Status: Prep-Work. Hive is down. Fire manually. Thank you. || |  
Priority: Media Coverage | the poll is closed 
 
(http://cbe002.chat.mibbit.com/?server=irc.anonops.ru&channel=%23anonops , Forum: 
OperationPayback, 04.05.2011) 
Når målet er fundet, skal angrebet forberedes. Der skal bl.a. laves en poster, for at sprede budskabet og det 
skal ikke være for sent på aftenen, så alle de yngre brugere ikke er gået i seng. Der skal være tid til, at nyere 
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brugere kan nå at hente LOIC-programmet, så de kan deltage i angrebet. Når alt er på plads, frigives posters 
med et tidspunkt, hvor deltagere sidder klar med cyberskyts og retter dem mod målet. 
Et andet interview viser at, motivationsfaktorer for de yngre deltagere, deriblandt skolebørn, kan være 
anerkendelse fra de mere garvede og fordi de er nysgerrige. Dette interview blev lavet på en pirat IRC-
kanal, hvor en bruger, kaldet mrlolplx, siger, at han deltog i et angreb ved hjælp af LOIC af ren nysgerrighed 
og for at lære mere om, hvordan man kunne sikre sig i sin færden på nettet (Bilag 12.3).  
Det forholder sig dog sådan, at afstemningerne ikke altid er så håndgribelige. Når der er flere forskellige 
mål de gerne vil angribe, kan en afstemnings resultat pludselig blive underkendt og erstattes med en ny 
afstemning. I dette tilfælde, er den nye afstemning om det skal være New Zealands parlaments 
hjemmeside eller Viacom: 
15:01 evilworks Current Poll question: WHAT SHOULD THE NEXT TARGET FOR OPERATIONPAYBACK BE?  
15:01 evilworks Use !vote <number> to vote: 
15:01 evilworks Poll vote options are: 
15:01 evilworks !vote 1 - nzfact.co.nz with 129 votes. 
15:01 evilworks !vote 2 - viacom with 46 votes. 
 
(http://04.chat.mibbit.com/?server=irc.anonops.ru&channel=%23OperationPayback , Forum: 
OperationPayback, 05.05.2011) 
Vores feltarbejde har givet os et indtryk af, hvordan Anonymous organiserer et angreb, hvordan en hel dag 
med diskussioner om, hvem de skal angribe kan gå i vasken, hvorefter der vælges et nyt mål dagen efter. 
Desuden har vi fundet ud af, at selvom det siges, at der hverken er struktur eller hierarki, er dette 
diskuterbart og vil blive bragt op i diskussionsafsnittet 
7.6 Kategorisering af Anonymous 
Ud fra dette feltarbejde har Anonymous, på trods af forklaringer fra bevægelsen selv, en infrastruktur, som 
er mere eller mindre usynlig. Den er usynlig på den måde, at den ikke eksisterer på samme måde som i 
mange andre organisationer eller grupper. Vi har valgt at lave en kategorisering af Anonymous’ 
infrastruktur på den måde, som vi har set og oplevet den på deres IRC-kanaler, samt hjemmesider. Der er 
tale om en infrastruktur, når der skal vedligeholdes en hjemmeside og når der skal organiseres et DDoS-
angreb mod en anden hjemmeside eller server. 
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 Administratorer – administrerer og vedligeholder hjemmesider som f.eks. anonops.net og deres 
IRC-kanal, OperationPayback. Disse er også dem som står for at oprette afstemninger om, hvem 
der skal angribes. 
 Moderatorer – sørger for, at alt foregår som det skal på f.eks. IRC-kanalen. Denne kan også smide 
brugere ud fra forummet. 
 Grafikere – designer og laver plakater, som informerer om og udbreder idéen om en operation. 
 Deltagere – er med i operationer mod f.eks. Viacom eller Paypal 
 Brugere – benytter sig af bl.a. IRC-kanalen, 4Chan og Twitterprofiler oprettet til udbredelse af en 
operation. 
 
Selvom brugerne og deltagerne kun benytter sig af f.eks. 4Chan.org, kan også disse oprette en Twitter 
profil, for at sprede en idé om, hvem den nye fjende er. Herved rykker en deltager eller bruger til at være 
administrator. Derfor er deres infrastruktur foranderlig og fungerer anderledes end i mange andre 
organisationer eller bevægelser. En simpel bruger kan nemt blive administrator. Eftersom ingen er 
medlemmer af Anonymous, men alle samtidig kan være det, betyder det også, at de ikke har ét bestemt 
online tilholdssted, men utallige. Derfor kan vores kategoriseringen af Anonymous være ufuldendt, men 
som vi ser det, er det i grove træk en rimelig præcis inddeling af, hvad der skal til under en organisering af 
et angreb, samt vedligeholdelse af steder til organisering af disse.  
Det er dog vigtigt at skelne mellem 4Chan.org’s brugere og Anonymous’ IRC-kanals brugere. 4Chan.org’s 
brugere kan være alle mennesker som er online. Alle disse mennesker kan også være med i Anonymous, 
ved at deltage i en operation, men inden valget om denne deltagelse er taget, er personen blot en hvilken 
som helst bruger af internettet og har ingen tilknytning til Anonymous.  
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8 Diskussion 
8.1 Magtforhold 
Som nævnt i afsnittet Case: Anonymous, findes der ikke nogen leder af bevægelsen. Dette afsnit går mere i 
dybden med dette og foretager en diskussion af magtfordelingen i Anonymous. 
Først og fremmest skal det endnu en gang pointeres, at der ikke findes én officiel hjemmeside for 
Anonymous og at der på ingen af de Anonymous-relaterede sider, vi har fundet, har været angivet en leder 
eller en ledelse af bevægelsen. På baggrund af det, kan man argumentere for, at Anonymous er lederløst. 
På den anden side ses infrastrukturen, i form af de mange hjemmesider, der hjælper deltagerne med at 
gennemføre operationerne, som en afgørende faktor for Anonymous. 
Idet siderne har administratorer, der besidder visse personer en grad af magt indenfor Anonymous. Uanset 
om det er sider, som er direkte tilknyttet, som for eksempel anonops.net eller whyweprotest.net, eller 
indirekte, som facebook.com og twitter.com. Det betyder at nogen kan påvirke bevægelsen ud fra egen 
interesse.  
Det skal vejes op imod det faktum, at det er de tendenser eller aspekter, der visuelt og skriftligt, optræder 
hos Anonymous, der er en vigtig faktor for, hvorvidt en opfordring til et angreb har potentiale til at udvikle 
sig. Det betyder, at hvis nogen forsøgte at bryde Anonymous op indefra, eksempelvis en administrator, der 
modkæmper bevægelsen, kunne en anden interessent til enhver tid oprette en lignende chat, et forum 
eller en hjemmeside, hvor Anonymous kunne fortsætte deres diskussioner om og planlægning af angreb.  
I forhold til effekten af de publicerede angrebsopfordringer, spiller anonymiteten en altafgørende faktor. 
Det er ikke til at sige, hvor store mængder materiale, relateret til Anonymous, der er produceret af den 
samme bruger. Bagsiden er, at en enkelt person kan have meget stor indflydelse på bevægelsen, ved at 
udgive meget materiale flere forskellige steder. Alligevel kan man argumentere for, at anonymiteten også 
har den effekt, at alt materiale, der har med Anonymous at gøre, har samme forudsætninger for at få 
opmærksomhed. Anonymiteten gør det altså muligt for den enkelte bruger at optræde som flere forskellige 
personer og på den måde tegnes der et billede af, at der er bestemte interessesager indenfor Anonymous, 
mens det samtidig kan forhindre, at nogen skaber sig en alt for magtfuld identitet og på den måde får en 
afgørende rolle indenfor bevægelsen. 
8.2 Motivation og ideologi 
Den interne anonymitet og den tillagte legitimitet i form af genkendelige, visuelle elementer, i forbindelse 
med angrebsopfordringer, gør det svært at udpege Anonymous’  ideologi. Idet hvem som helst kan lægge et 
indlæg ud på internettet under navnet Anonymous, kan vedkommende også selv bestemme det ideologiske 
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belæg. Det uklare ideologiske belæg afspejler den uklare motivation hos Anonymous. Når der eksempelvis 
udføres et DDoS-angreb på MasterCard, som er iværksat med et budskab om, at de censurerer internettet, 
fordi de ikke vil overføre donationer til WikiLeaks, er det ikke til at sige, om alle angriber af netop den årsag. 
Anonymous skaber en mulighed for at angribe MasterCard og det er frit stillet, hvad den enkelte brugers 
belæg for angrebet er.  
Udover muligheden for at deltage i et angreb på grund af et personligt udestående, kan en anden 
motiverende faktor for at deltage være, at være en del af fællesskabet Anonymous. Idet Anonymous har 
nedlagt sider som MasterCard, Visa og Paypal, fremstår den som en stærk bevægelse. Fra vores research af 
Anonymous kender vi til de elementer der kendetegner dem. Slogans som ”We are Anonymous. We are 
Legion. We do not forgive. We do not forget. We love you. Expect us” (GroupAnon, 2011) signalerer styrke 
og stædighed og Guy Fawkes-masken. Anonymous får desuden stor omtale i medierne. Det kan derfor være 
fristende at deltage i et angreb for at kunne betragte sig selv som en del af dette fællesskab. Uanset hvorfor 
folk vælger at deltage i angrebene og uanset om det er dedikerede aktivister der deltager eller, som vores 
feltarbejde indikerer, script kiddies, vinder Anonymous på at have mange tilhængere, idet de kan 
gennemføre stærke angreb. 
8.3 Dobbeltmoralske metoder 
Selv når man tager forbehold for de enkelte deltageres personlige årsager til at deltage i operationerne og 
forestiller sig, at det altid passer at operationerne bliver foretaget for at fremme friheden på internettet, 
ytringsfriheden og kampen mod censur, må man sætte spørgsmålstegn ved deres ideologi, når man tager 
deres metoder i betragtning. Anonymous angriber sider, der, angiveligt, censurer eller mindsker friheden på 
internettet. Det medfører, at serveren ikke kan vise indholdet til andre brugere. På sin vis censurerer 
Anonymous altså de sider, som de angriber i et ønske om at mindske censuren. Der er et tydeligt paradoks i 
deres arbejdsmetoder. På den ene side kan man argumentere for, at målet helliger midlet i nogle sager og 
at det derfor er underordnet, hvordan Anonymous giver udtryk for sin mening eller viser sin modstand, så 
længe sagen kommer til udtryk. På samme side kan man betragte det som et angreb med en hvis ironisk 
undertone og betragte det som en måde at udsætte målet for det, som de selv udsætter andre for. På den 
anden side kan man argumentere for, at DDoS-angreb ikke er den bedste måde at fremme ytringsfrihed på. 
Det sender et signal om, at det er okay for nogen at bruge censur til at fremme en sag, mens det ikke er i 
orden for andre.  
HumTek, Roskilde Universitet  2. semester 
58 
 
8.4 Beslutningsproces 
Under observationerne på Anonymous’ IRC-kanal, OperationPayback, fik vi et indtryk af, hvordan et angreb 
mod en organisation går fra en persons idé til beslutnings- til angrebsstadiet.  
I løbet af feltarbejdet på IRC-kanalen, fandt vi ud af, at for at følge med i, diskussionerne og 
afstemningerne, er man stort set nødt til at være online uafbrudt. Man er nødt til at følge afstemningerne, 
for at få en idé om, hvem der angribes og hvorfor. Men spørgsmålet er, om deltagerne i Anonymous’ 
angreb alle følger med på denne uafbrudte måde? Det virker usandsynligt, at så mange deltagere, som for 
eksempel var med i angrebet mod Paypal med flere, alle havde fulgt nøje med i diskussionen og 
afstemningen. I afsnittet Feltarbejde fremgår det, at mange af personerne der er med i diskussionen om, 
hvem der skal angribes, gør det blot for at være med i fællesskabet, af nysgerrighed eller for at opnå 
prestige, altså uden et særligt politisk fundament. Men dette er ikke nødvendigvis tilfældet. Man kan 
argumentere for, at vi, ud fra observationerne, ikke har en ordentlig forståelse for mange underforståede 
emner og meninger og sproget, som brugerne af IRC kanalen kunne have. 
Mange kan have en forståelse for, hvad Anonymous’ generelle mål med operationer er, og kan derfor stå 
inde for de beslutninger, der bliver taget. Der bliver valgt nogle bestemte mål ud fra én eller flere personers 
mening om, hvorfor netop disse skal angribes. Brugerne stemmer på, hvem de synes er mest rimeligt, men 
har en god forståelse for det store billede. 
På den anden side kan det være, at de ikke har en tilstrækkelig forståelse for, hvorfor organisationerne skal 
angribes. Hvis dette er tilfældet, kan man kritisere deltagerne i og med, de ikke har en ordentlig baggrund 
for at tage del i operationen. Dog må man ikke se bort fra, at der formentlig er deltagere som har en god 
forståelse bag angrebets motiv, men alligevel vælger ikke at deltage, idet de har en mening om, at det 
modstrider med Anonymous’ ideologiske grundlag. 
Aspektet i den demokratiske afstemning af, hvem der skal angribes, kan derfor være et udmærket 
udgangspunkt, men når der er usikkerhed om, hvorvidt folks mening om målet er reelle, kan afstemningen 
ende med et resultat som er baseret på et uoplyst grundlag. Hvis mange personer for eksempel stemmer 
om at nedlægge Viacom.com, uden at have en egentlig grund til dette, kan der være risiko for, at resultatet 
af afstemningen ikke stemmer overens med dem, som har en grund til at angribe, hvorved afstemningens 
resultat ugyldiggøres. Desuden kan man se, hvem der stemmer og hvad personen stemmer, så hvis andre 
er bekendte med denne bruger, kan det tænkes, at andre kan blive påvirket af netop denne bruger mening 
om, hvem der skal angribes. Tilmed kan brugerne af IRC kanalen blot logge ud fra forummet, logge ind igen 
med et nyt kaldenavn og derved stemme flere gange. 
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8.5 Definitionsspørgsmålet 
I denne diskussion forsøger vi at afgøre, om en deltager i et angreb i Anonymous’ navn, kan kategoriseres 
som en hacker eller cracker og hvis ikke, hvilken term man i så fald kan bruge. 
Hvad man skal forstå inden denne diskussion, er, at vores definition af begreberne hacker og cracker i 
opgaven ikke er en universel definition. Der findes mange forskellige versioner af definitionerne, men i 
dette afsnit bruges vores definition. 
Definitionen, vi er gået ud fra igennem opgaven, fandt vi frem til meget tidligt i forløbet og som vi har 
beskrevet tidligere i opgaven, passer Anonymous’ deltagere ikke på vores definition af hverken en cracker 
eller hacker. Selvom man ikke med sikkerhed kan afgøre, om den gruppe mennesker, vi har observeret, er 
repræsentativt for hele bevægelsen, kan vi stadig afgøre, at disse ikke falder inden for vores definition af 
cracker, ud fra de observerede personer, samt vores indsamlede viden om brugen af teknologien i 
Anonymous’ DDoS-angreb. Da en cracker ifølge vores definition er en person, som benytter ulovlige 
metoder til at skaffe sig adgang til en computer med et skadeligt formål, falder de fleste folk på de 
observerede chatfora, ikke under denne kategorisering. Til gengæld fandt vi i feltarbejdet ud af, at der 
findes de såkaldte hives, som dækker over botnets. Derfor er der højst sandsynligt nogle af deltagerne, som 
har spredt malware for at oprette et netværk af zombiecomputere. Hvis dette er tilfældet, kan disse 
personer kategoriseres som crackere. Hvis de selv har skrevet koden til den brugte malware, kategoriseres 
de, ifølge os, som hackere og hvis de bruger denne software på ulovlig vis, kategoriseres de som crackere. 
Men hvis de benytter sig af et botnet, som andre har oprettet, som de blot styrer igennem en IRC-kanal, 
kan de så kategoriseres som crackere? 
De kan på den ene side ses som crackere, idet de benytter sig af ulovlige metoder til at skaffe sig adgang til 
en eller flere computere eller i hvert fald til en hvis grad styrer computernes handlinger. På den anden side 
benytter de sig af noget, som andre har lavet og bruger derfor ikke nødvendigvis malware, men blot et 
program til at styre computerne. Hvis en hacker laver et program, som kan give adgang til en computer, 
uden at bruge programmet, vil personen, ifølge vores definition, stadig kategoriseres som hacker. Hvis den 
selvsamme person, som har lavet programmet, benytter dette til ulovlig indtrængen, vil vi kategorisere 
personen som cracker. Dette medfører en gråzone. Personerne, som potentielt bruger dette færdiglavede 
program, har ikke nødvendigvis særlig stor teknologisk viden. For eksempel er en person ikke nødvendigvis 
programmør, selvom denne kan bruge Microsoft Word. Derfor kan det, ud fra vores brug af definitioner på 
begreberne hacker og cracker, være svært at kategorisere personerne som bruger et botnet. Vi kan ikke 
sige, om de selv har oprettet det og kender derfor ikke deres niveau af teknologisk viden, hvilket gør det 
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svært at kategorisere dem ud fra vores definition. Til gengæld må man se på Anonymous’ mange vellykkede 
operationer og derved konkludere, at der med stor sandsynlighed må være nogle få, som besidder en 
teknologisk viden. Måske så gennemgribende, at de kan lave et botnet, hvorved de, ifølge vores definition, 
kan kalde sig crackere. Ved mange succesfulde angreb, må der være en organisering, som gør, at der er 
mange deltagere, som benytter sig af LOIC. Men da dette, ifølge brugerne af Anonymous’ IRC-kanal, ikke er 
nok, har de hives, som de kan benytte sig af. Deltagerne i operationer, som benytter sig af LOIC, kan også 
mangle en teknologisk viden. Kan disse kategoriseres som crackere? De benytter et stykke software, der 
ikke var tiltænkt ondsindede aktioner, til at foretage DDoS-angreb. Erfarne hackere og crackere, som for 
eksempel gruppen 2600, beskriver ikke Anonymous, som en del af hackerkulturen, idet de blot plagierer, og 
ikke kan skrive de programmer, de selv bruger. Desuden mener de, at Anonymous begrænser internettet 
lige så meget som dem, de selv bekæmper. Derfor vil det, ifølge 2600, være forkert at kategorisere dem 
som hackere eller crackere. Men hvad er så den rette kategori? Script kiddie kan dække over deltagerne, 
som benytter LOIC eller måske endda hele Anonymous. Man kan argumentere for dette, idet LOIC-brugerne 
sandsynligvis ikke har nogen stor teknisk viden. De benytter sig af et værktøj, som andre har lavet. Dette 
kan også gøre sig gældende, hvis de bruger et hive, som andre har oprettet. I begge tilfælde bruges 
teknologien og den tekniske viden, de besidder, til et ulovligt angreb. Måske har nogen af deltagerne rent 
faktisk oprettet et hive.  
Vi ser en problematik i ikke at kunne kategorisere Anonymous som hverken hackere eller crackere, idet vi 
så ikke ved, om de er en del af hackerkulturen. For det første kan man argumentere for, at selv script 
kiddies er en del af hackerkulturen, idet alle starter på et lavt stadie, inden de besidder en stor teknisk 
viden. For det andet er det en definitionssag. Hvordan begreberne hacker og især cracker defineres, er 
altafgørende for, hvad man vælger at definere Anonymous’ tilhængere som. Men hvis ikke de er en del af 
hackerkulturen, hvad er de så en del af? Måske de er en del af en ny ungdomsbevægelse; en ny måde at 
deltage i protester. Det er svært at afgøre ud fra én definition af begreberne og derfor kan vi ikke fastlægge 
deres kategorisering endeligt, men blot give et bud på, at det er et nyt fænomen, som der endnu ikke er 
kategoriseret. Hele diskussionen er et spørgsmål om definitioner. Hvordan man definerer forskellige 
begreber, afgør, hvordan Anonymous kategoriseres. Når der opstår gråzoner ved for eksempel ikke at 
kunne definere, om en person er en hacker eller cracker ud fra, hvordan begreber defineres, må man 
forsøge at give et bud på, hvorfor denne gråzone opstår. Derfor mener vi, at der er belæg for, at gråzonen, 
omhandlende Anonymous, kommer af, at det er en forholdsvis ny måde at ytre holdninger på. Så relativt 
ny, at der endnu ikke findes nogle anerkendte termer. 
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8.6 Anonymous i forhold til Jordan & Taylors teori 
Ved at diskutere afsnittet Feltarbejde, på baggrund af vores teori om hackerkulturen, vil vi drage paralleller 
og pointere visse uoverensstemmelser med Jordan og Taylors seks elementer. Ydermere vil vi diskutere, 
hvorfor det syvende punkt er essentielt, hvis teorien skal fungere i forhold til vores case. 
Det første punkt, teknologi, understreges af Jordan og Taylor som værende en af de vigtigste kvaliteter, 
som en hacker og en cracker skal besidde en viden om og interesse for. Uden dette element, ville kulturen 
ikke kunne eksistere i den form, som den blev beskrevet i Jordan og Taylors værk fra 1998. Størstedelen af 
Anonymous’ deltagere foretrækker dog crackingmetoder, der er designet til at være brugervenlige, hvis 
cracking overhovedet er et passende begreb, sat i denne kontekst. Der rejses kritik mod disse deltagere, 
som, ifølge nogle selvproklamerede, erfarne hackere, blot er nogle script kiddies. Det er interessant, at 
denne kamp rejser spørgsmål om, hvorvidt deltagerne kan tillade sig at bruge termer som cracker og hacker 
om dem selv. Det at teknologien generelt er blevet så tilgængelig, har bidraget til, at en gruppe som 
Anonymous kan eksistere. 
Ved at bruge IRC-kanaler, udnytter Anonymous teknologien til at hemmeligholde deres lyssky diskussioner 
om, hvilke sider, der skal angribes hvornår. Det kan dog diskuteres, om det er et decideret element af 
hemmeligholdelse ved at skrive sammen og stemme gennem en chat, som alle kan deltage i. Man kan på 
den anden side sige, at det at plakaterne som regel først bliver distribueret, når der er en hvis konsensus 
om, hvilket mål der skal angribes, forbliver aktionen ukendt for den brede offentlighed. At kunne kalde 
dette for en decideret hemmeligholdelse mener vi dog vil være søgt. Hvis man forestiller sig Anonymous 
som en mere åben sammenslutning af mennesker, som havde en topstyret ledelsesmodel, ville det have 
været muligt at holde på hemmeligheden. Derudover kan man sige, at hemmeligholdelse er en kontrast til 
Anonymous´ angreb, idet hele ideen med angrebene er at få mediedækning og derved få et budskab ud. 
Når Anonymous’ deltagere bruger den populære LOIC, er det bemærkelsesværdigt, at brugerne af den 
teknisk set ikke er anonyme. Siden hver deltagers IP-adresse er synlig, kan den angrebne opsøge deltagerne 
af angrebet. Men i samme tilfælde som med store demonstrationer i den fysiske verden, er det ikke nemt 
at adskille én af demonstranterne fra en anden. Så det kan med en hvis tilnærmelse beskrives således: 
Anonymous’ deltagere er anonyme i kraft af hinanden, i modsætning til crackere, som bruger deres viden 
om, hvordan teknologien fungerer, til at slette deres spor.  
Fordi der er så mange deltagere i Anonymous’ angreb, som ikke har den store tekniske viden, er det 
tvivlsomt, at alle er opmærksomme på, at de er sporbare. Der bringes dermed en anledning til at påpege en 
kritik af Anonymous og deres såkaldte anonyme angreb. Dette skaber en grad af ambivalens i forhold til det 
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foregående argument om, at deltagerne er anonyme i kraft af antal. Skal argumenterne vejes i forhold til 
hinanden, skal der dog ikke herske tvivl om, at deltagerne i et stort DDoS-angreb kan føle sig sikre. 
Ydermere må man sige, at anonymitet spiller en væsentlig rolle i bevægelsens identitetsskabelse, både i 
kraft af navnet, samt gennem det skriftlige og visuelle udtryk. 
Elementet flydende medlemskab synes at tegne et meget klart billede; ingen føler sig presset til at deltage, 
medmindre de sympatiserer med sagen, der kæmpes for. Dette uforpligtigende tilhørsforhold kommer 
også til udtryk ved den skiftende brugerskare og antallet af deltagere, som er stærkt mandedomineret. 
Elementet Motivationer beskrives i afsnittet Anonymous og hackerkulturen, som flerfacetteret. Nogle af 
disse kan genkendes i Anonymous, mens nogle ikke kan. For eksempel mener vi, at der kan ses tendenser til 
at brugerne har en vis afhængighed af netværkene. Dette kan både ses som afhængighed af fællesskabet 
og i at følge med i udviklingen, heri nysgerrigheden for hvad der bliver diskuteret og besluttet. Der opstår et 
fællesskab, hvor der kan høstes respekt og delvis virtuel genkendelse gennem beslutningsprocessen, men 
dette er stadig en forskel fra at høste anerkendelse og skabe fællesskab om interessen for teknologi. Et 
andet genkendeligt facet er, at finde motivation i at indtage en magt over et computersystem, hvilket er 
tilfældet ved DDoS-angreb, men stadig på en anden måde, end hvis det havde været gennem et rigtigt 
crack. Motivations faktorerne, som vi slet ikke mener stemmer overens mellem dygtige crackere og 
Anonymous er, at for det første, ligger der ikke en generel nysgerrighed hos Anonymous i at søge uanede 
mængder information om computersystemer og sikkerhedssystemer. For det andet ser Anonymous ikke sig 
selv som et potentielt samfunds bidrag til at finde huller i sikkerhedssystemer. 
Ud fra dette kan der spekuleres i, om succes er et grundlag for deltagerne. Måske er deltagerne af 
aktionerne sensationssøgende; glæden ved at gennemføre et spektakulært angreb kan give dem et kick. 
Det som formentlig gør Anonymous til så stærk en spiller er, at så mange mennesker efterhånden har 
deltaget. Som følge af succesoplevelserne, vil mange formentlig vende tilbage og deltage i fremtidige 
angreb, fordi de har en fornemmelse af, at der kan udrettes store ting gennem Anonymous. 
Som det fremgår, er der ikke en fuldstændig overensstemmelse mellem Jordan og Taylors teori om 
hackerkultur i relation til Anonymous. Derfor er det vigtigt at diskutere vores syvende element, 
tilgængelighed, i forhold til de forløbende seks elementer. I begrebet tilgængelighed ligger der åbenhed, 
mobilisering, brugervenlighed, offentlig kommunikation, gennemskuelighed og simpel teknologi, hvilket gør, 
at en bred skare af mennesker kan gennemskue at bruge eksempelvis et stykke software som LOIC. 
Begrebet vil diskuteres i forhold til selve Anonymous som case, for at identificere, hvilken udvikling 
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teknologi i samspil med Anonymous har haft på hackerkulturen i løbet af de seneste 13 år, siden den 
oprindelige teori blev udgivet. 
Elementet tilgængelighed står i skærende kontrast til den dygtige hacker, som ikke ønsker at dele unik 
viden om teknologi. Hvor hackere ønsker at hemmeligholde koder og fremgangsmåder, søger Anonymous 
at dele al viden. 
Skellet mellem hemmeligholdelse og tilgængelighed, er i øjenfaldende. Anonymous er langt fra den gamle 
hackerdefinition, som bebuder, at et hack så vidt muligt skal hemmeligholdes. Det handler for Anonymous 
om at få udbredt kendskab om angreb til så mange mennesker som muligt. 
Tilgængelighed og anonymitet passer i denne sammenhæng godt sammen. Anonymous’ byggesten hviler 
på idéen om, at alle kan deltage uden at andre eller andet end gruppens navn skal stå til ansvar for 
handlingen. Ydermere er der en sikkerhed i at være mange. 
Tilgængelighed stemmer også godt overens med elementer flydende medlemskab. Det virker som en 
opfordring til, at alle kan deltage i aktiviteterne. Desuden passer det også godt på, at tilgængelighed bærer 
præg af, at LOIC er særdeles brugervenligt. 
Når tilgængelighed bliver sammenholdt med mandedominans i henhold til stederne på internettet, hvor 
Anonymous spreder budskabet om forestående angreb, er der grundlag for at antage, at størstedelen af 
brugerne er mænd. 
Anonymous og elementet tilgængelighed har mange fællestræk med, hvad der bliver skitseret som 
motivationer i hackermiljøet. Afhængighed af computere og netværk, virker til at passe med, hvad vi har 
observeret i feltarbejdet. Opfattelsen af at det online liv er mere spændende end det offline, har vi ingen 
forudsætninger for at sige noget om i forhold til Anonymous’ tilhængerne. Følelsen af at få magt over et 
computersystem, og derigennem potentielt have en indflydelse, må være en gennemgående motivation for 
Anonymous. At opnå anerkendelse i bevægelsen og en placering i et hierarki, kan ikke være en generel 
drivkraft hos de mange tusinde deltagere der har været med i Anonymous’ angreb, idet der ikke findes et 
decideret hierarki, men der er sikkert en procentdel der er så aktive i bevægelsen at, fællesskabet er en 
motivationsfaktor i sig selv. Som tidligere nævnt, er de to motivationsfaktorer, som vi ikke mener findes i 
Anonymous som bevægelse, interessen for teknologi og idéen om at bidrage til at finde fejl og huller i 
samfundets sikkerhedssystemer. 
Vi kan altså se, at der nogle af elementerne ved Jordan & Taylors teori, som har en iboende konflikt med 
elementet tilgængelighed, hvilket fører os til at kunne identificere Anonymous betydning for udviklingen i 
hackerkulturen. 
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8.7 Anonymous’ rolle i hackerkulturen 
Gruppen 2600 peger i sin kritik på, at et af de store problemer ved udviklingen af Anonymous er, at de 
bliver sat på dagsordenen i alle de store medier, hvor deltagere i angrebene bliver beskrevet som var de 
crackere. Som tidligere nævnt, er dette misvisende og garvede hackere eller crackere må være vidne til, at 
deres titel ikke længere opfattes som en person med store tekniske kundskaber, som kun kan læres 
gennem tid og erfaring og at prestigen i at være hacker eller cracker forsvinder. Man kan derfor ane nogle 
tendenser til, at betegnelserne langsomt bliver så diffuse, at opfattelsen i den brede befolkning udvikler sig 
til, at alle kan cracke eller hacke, ved at benytte LOIC. På den måde har Anonymous rykket ved opfattelsen 
af, hvad det vil sige at være cracker, hvilket i sig selv er paradoksalt, når de hverken er crackere eller 
hackere ud fra vores tekniske definition. 
Der ligger en konflikt i opfattelsen af, hvordan teknologien bruges i kampen mod censur. Hvor 2600 mener, 
at forsvaret mod censurering findes i viden om teknologi, for derved at kunne udvikle og bruge det på nye 
måder, betragter de fleste deltagere og udviklere indenfor Anonymous, teknologien som et værktøj til at 
kommunikere deres holdning om censurering og begrænsning af internettet. Anonymous’ tilhængere 
mener, at brugen af LOIC til at lave DDoS-angreb er kampen for ytringsfrihed og fri information, hvilket også 
må siges at være en måde, om end anderledes end 2600, at bevare respekten for computerteknologien på. 
Derudover ses der en intern konflikt om, hvorvidt DDoS-angrebene og elementet tilgængelighed har 
demokratiske kvaliteter eller ej. Den teknologiske brugervenlighed og offentlige kommunikation har åbnet 
op for, at mange flere mennesker har mulighed for at blive oplyst, tage stilling og deltage aktivt i kampen 
om internettets fremtid, hvilket man kan sige er mere demokratisk og inkluderende end de traditionelle 
crackermetoder. I modsætning til dette tager 2600 afstand fra DDoS-angrebene, fordi de mener, at 
metoden i sig selv er en begrænsning af internettet og netop derfor burde hackerkulturen tage afstand fra 
disse metoder, da de er udemokratiske. 
9 Konklusion 
Et Distibuted Denial of Service-angreb er en politisk protestform, som bruges af Anonymous til at lukke 
servere ned, som hoster firmaer, organisationer eller regeringshjemmesider, i kampen for ytringsfrihed og 
fri information. Der findes mange forskellige teknologier og metoder til at udføre disse angreb, hvor 
Anonymous gør brug af programmet Low Orbit Ion Cannon til at koordinere angrebene og til at lave de 
såkaldte botnets. Derudover kan der bruges malware til at lave hives, som øger effekten af angrebene. 
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Ved at diskutere begreberne hacker, cracker og script kiddies på grundlag af vores undersøgelser af 
Anonymous, er vi kommet frem til, at man teknisk set ikke kan sige, at bevægelsen Anonymous er hackere 
eller crackere. Størstedelen af Anonymous er derimod deltagere, som reagerer på en opfordring til at 
anvende programmet LOIC, hvorefter deres fælles båndbredde bliver til et samlet angreb. Jævnfør 
diskussionen om definitionsspørgsmålet, kan vi konkludere, at der endnu ikke findes et kendt begreb, som 
passer præcist på Anonymous, idet de hverken agerer som  hackere eller crackere.  
 På trods af, at vi har konkluderet, at der ikke findes nogen officiel fagterm for bevægelser som Anonymous, 
må Anonymous stadig ses som en del af hackerkulturen. Dette bygger vi på at Jordan & Taylors seks 
elementer teknologi, hemmeligholdelse, anonymitet, flydende medlemskab, mandedominans og 
motivationer til dels stemmer overens med vores analyse af Anonymous. Dertil mener vi, at teorien i højere 
grad er fuldendt, når det syvende element tilgængelighed bliver tilføjet. 
Vi kan konkludere, at Anonymous er en lederløs bevægelse. Der findes en infrastruktur bestående af 
chatkanaler, fora, og brugere på diverse sociale netværk, som administreres af enkelte personer. Disse kan i 
princippet beslutte, hvad der må blive snakket om, hvad der postes og hvem der må være på 
chatkanalerne. Disse chatkanaler kan hurtigt udskiftes, hvorved administratorer også skiftes ud. Da der ikke 
er nogle officielle magtpositioner, må magten derfor findes i andre mindre synlige magtstrukturer, som for 
eksempel i retorik, argumentation, erfaring og sprogbrug. Hierarkiet skabes derfor ud fra den indflydelse, 
det lykkes den enkelte deltager at få på andre deltagere. 
De enkelte deltageres motivation til at angribe er ikke nødvendigvis i overensstemmelse med det grundlag 
til at angribe, som Anonymous fremstiller i deres opfordringer. Ikke desto mindre, drager Anonymous fordel 
af at have så mange deltagere som muligt i deres operationer. 
Den mindre synlige magtstruktur kommer til udtryk i Anonymous´ beslutningsprocesser. På trods af, at der 
bliver stemt om, hvem der skal angribes, er der nogle faktorer, som er udemokratiske. Blandt dette mener 
vi, at det er udemokratisk, at det ikke på forhånd bliver offentliggjort, hvornår der foretages afstemninger. 
Det er udemokratisk, at ingen ved, hvem der vælger, hvad der kan stemmes på. Der ses et udemokratisk 
aspekt i, at afstemninger kan underkendes uden videre diskussion og enighed om dette. 
Til sidst kan vi konkludere, at Anonymous har indflydelse på hackerkulturens udvikling. Tilgængelighed står i 
kontrast til, hvordan man tidligere har opfattet, hvad det vil sige at være hacker eller cracker og skaber 
derfor en konflikt. Vi har fundet frem til, at konflikten ligger i opfattelsen af, hvordan man bruger teknologi 
som et middel i kampen for ytringsfrihed og fri information. Den oprindelige opfattelse peger på, at hvis 
man ved nok om teknologi, så vil der altid være muligheder for at udvikle teknologier, der kan omgå 
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censureringen. Den nyere opfattelse er, at teknologi kan være et simpelt og tilgængeligt værktøj, som kan 
bruges til at kommunikere modstanden mod censur. 
Derudover ligger der en konflikt om demokratiske værdier i hackerkulturen. Anonymous har åbnet op for, 
at mange flere kan deltage aktivt, ved at diskutere, hvem der skal angribes, være med til at stemme, lave 
plakater, Twitter-profiler, diskussionsfora og så videre, hvorimod 2600 mener at det er en begrænsning af 
ytringsfriheden og demokratiet at lukke servere ned. 
10 Perspektivering 
Ved en udvidelse af rapporten, ville punkter, nævnt i afgrænsningen være oplagte, men idet vi har nævnt 
disse, vil vi ikke gå i dybden med dem. 
Hvis rapporten skulle udvides, kunne det være interessant at opsøge nogle af brugerne og deltagerne, vi 
har observeret og interviewet. Både for at kunne følge op på empirien, men også for at få en uddybende 
samtale med dem om deres aktiviteter i Anonymous’ operationer og deres motivationer. Det kunne være 
givende at få af- eller bekræftet empirien ud fra en person, som ikke er anonym. Besværligheden i at finde 
frem til nogle, i forvejen anonyme brugere, ville være problematisk. Det vil kræve meget tid at skabe et 
tillidsbånd til en person, som gemmer sig i cyberverdenen, men det ville det give en pålidelig tilgang til 
yderligere empiriindsamling. 
Ydermere kunne man gå i dybden med, hvad fremtiden for Anonymous kunne være. Dette aspekt ville være 
interessant, idet der kan opstå mange problematikker ved at fortsætte brugen af DDoS-angreb. For 
eksempel er det ikke utænkeligt, at der ved det stigende aktivitetsniveau bliver stammet op ved 
lovgivningen angående DDoS-angreb. Dette kunne også medføre en forbedring af netværkssikkerheden. 
Hvis netværkssikkerheden forbedres, er det en nødvendighed for Anonymous at forbedre den brugte 
teknologi, hvilet kan være et problem, hvis ikke der findes personer med en høj teknisk viden, til at skrive 
disse programmer. 
Vi har set eksempler på en intern splid i Anonymous, som kan vidne om et lavere fælles aktivitetsniveau, 
hvilket gør det sværere at finde et fælles mål. 
Disse eksempler, medfører problemer for Anonymous’ fremtidsudsigter, som man kunne undersøge og 
analysere. Desuden kunne man undersøge den modsatte side af et DDoS-angreb. Altså at se på, om der 
tages initiativer til at forbedre sikkerheden eller om den udøvende magt efterforsker deltagerne i DDoS-
angrebene. 
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12 Bilag 
12.1 Interviewspørgsmål 
Indledning: 
Hvad vores projekt handler om, hvad vi synes er spændende og hvad vi gerne vil bruge ham til. 
Det er selvfølgelig helt okay hvis du vil være anonym!? 
Hvad laver du til hverdag? Og fritid? 
Teknisk og kulturelt 
- Vurderer du, at nogle styre- og serverstyresystemer er mere eksponerede end et andre? 
- Hvor sårbare er de almindelige brugeres computere overfor regulære hacker-angreb? 
- Hvor meget teknisk skal man vide for at kunne tage initiativ til et DDOS angreb? 
- Hvor meget teknisk skal man vide for at kunne sætte det op? 
- Hvor meget teknisk skal man vide for at deltage? Er det kun for nørder? 
- Hvor stor en rolle tror du at interessen for tekniske systemer spiller i motivationen for at udføre 
DDOS angreb? 
- Hvilke motivationsfaktorer tror du ellers der er? 
- Vi har læst os frem til at, prestige og hierarki spiller en forholdsvis stor rolle i hackermiljøet, hvor 
stor en del af det handler om at provide information til miljøet. Tror du der er en udvikling i at elite 
hackere ser en større interesse i at gøre det nemmere for mindre nørdede mennesker at deltage? 
- Hvordan ser et hierarki ud i et hackermiljø? 
- Kan man sige at A. Angreb på WikiLeaks modstandere, var en form for elektronisk 
massemobilisering til en blokade, som man kan sammenligne med fysiske protestdemonstrationer? 
- Hvis ja, er det så en ny form for motivation man ser hos hackere? 
Case 
- Hvor meget kender du til de forskellige DDOS angreb som A. Har lavet? 
- Ved du noget om hvem der beslutter hvad der er måletfor det næste DDOS angreb, er der en 
bestemt form for beslutningsproces? 
- Anonymous’ grupper på Facebook og Twitter blev for 4 mdr. siden lukket. Er dette en begrænsende 
faktor for, hvor godt hacking-fællesskaber kan samarbejde? 
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- Hvordan organiserer de / hackergrupper sig normalt? 
- Hvad vil du umiddelbart sige er fællestræk ved A. ”medlemmer”? Alder, køn, motivation? 
- Hvordan har du det personligt med Anonymous 
- (her behøver du ikke at svare, hvis du ikke har lyst) har du deltaget eller været fristet til at deltage i 
nogle af de ting de har lavet? Uddyb gerne  
Lovgivning 
- hvordan lovgivningen har udviklet sigsom følge af at hacking er blevet en del af hverdagen i 
computerorienterede virksomheder? 
- Hvilken indflydelse tror du det har haft at den digitale lovgivning er blevet skærpet meget indenfor 
kort tid? 
- Hvad er din holdning til digital kriminalitet vs. materiel kriminalitet? Hvad er forskellen, hvorfor er 
der en forskel?  
- I en af de kilder vi har læst, bliver den overordnede hackermorale beskrevet som, at selve 
handlingen at skaffe sig adgang til sikkerhedssystemer og informationer, ikke er forkert. Det er 
hvad man bruger oplysningerne til der kan være forkert. Er du enig i dette? 
- Hvilken rolle synes du at crackere spiller i debatten om rettigheder over ressourcer, ytringsfrihed, 
medbestemmelse osv.? 
- Hvad kender du til ”The Hacker Manifesto” af The Mentor? 
 
Der er nogle interessante interviews med hackere, der har vidt forskellige baggrunde: 
http://www.hellboundhackers.org/interview/ 
 
Her er også et godt interview med en af fra Anonymous: 
http://www.youtube.com/watch?v=bl2_-NYm6yA&feature=player_embedded#at=22 
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12.2 Anonymous på 4chan 
Hvem er brugerne af 4chan og hvad er anon 
 
you know it is 
true Anonymous 05/04/11(Wed)04:46:28 No.326674478   [Reply] 
You'll conform to the identity we give you, eat where we tell 
you, live where we tell you. From now on you'll have no 
identifying marks of any kind. You'll not stand out in any way. 
Your entire image is crafted to leave no lasting memory with 
anyone you encounter. You're a rumor, recognizable only as 
deja vu and dismissed just as quickly. You don't exist; you were never even born. Anonymity is your name. 
Silence your native tongue. You're no longer part of the System. You're above the System. Over it. Beyond 
it. We're "them." We're "they." We are 
 
 
4Chan forum, hvor vi spørger om anonymous: 
Newfag here. 
Just curious to see how people feel about anonymous? 
I got the idea that they somehow originate from here, amirite? 
I see their posters with operations from time to time, but most of what I see in here seem pretty random. 
 
Any1 care to elaborate? 
 
>> 
 Anonymous 05/04/11(Wed)04:52:37 No.326675061 
First you need to understand that it is possible for people to visit more than one website, and be a part of more than 
one community. 
 
notice how we all post as anonymous here? when we are anon, we are faceless, we can say what we want and be 
honest without the fear of social repercussion - our words have no consequences for us so we say what we want.  
 
you must also understand the theology behind the hacktivist anonymous ideals- we are all anonymous (every one in 
the world) if we want to be. based on this anyone can start a protest and call it anonymous.  
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yes, the hacktivist group anonymous started off here, but their core group moved its organizations away from this 
site a few years ago. this does not mean that they do not still post here socially, and occasionally they will post 
operation posters for the community here to join in.  
 
now please continue to lurk here - but have some moderation in what shit you post, and use google before you ask 
any more dumb questions. 
>> 
 Anonymous 05/04/11(Wed)04:52:57 No.326675098 
bump 
2 posts omitted. Click Reply to view. 
>> 
 Anonymous 05/04/11(Wed)04:55:12 No.326675304 
>>326674282 
anon are a bunch of coward faggots. 
 
they over no need, whatsoever. they only cause damage to a functioning society, because they're fucking losers who 
were picked on in high school. 
>> 
 Anonymous 05/04/11(Wed)04:56:33 No.326675427 
>>326675304 
lemme guess 
16 yr old virgin gamer mad because PSN was down? 
>> 
 Anonymous 05/04/11(Wed)05:00:31 No.326675816 
OP here 
>>326675061 
Thank you for your answer. 
I have google'd, but am finding it difficult to understand how they operate. 
>> 
 Anonymous 05/04/11(Wed)05:04:14 No.326676161 
>>326675816 
im not too sure what you mean "how they operate" 
 
something will happen in the world that makes someone mad. they go oneline and talk to people about it, and 
discover that other people are mad too. they then get together and facelessly put together a plan to protest/get 
revenge and execute that plan. 
 
then they melt away into the faceless dust of the internet never to be heard of again. 
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anyone can take part, anyone can start it.  
 
We are all Anonymous. 
Together we are Legion. 
We do not forgive wrong doing in the world. 
We do not forget what you have done. 
Expect us. 
>> 
 Anonymous 05/04/11(Wed)05:14:40 No.326677175 
>>326676821 
its cool. 
 
ive organised a fair few raids in my time (nothing too famous) so i know how it works. 
 
we will normally find like minded people talking about an issue on 4chan or reddit or tumblr or whatever, and then 
get together somewhere else like tiny fail or on an IRC chanel or somewhere, and can plan further.  
 
most of the planning is done through IRC, and there are channels dedicated to anonops. 
>> 
 Anonymous 05/04/11(Wed)05:26:30 No.326678238 
>>326677175 
So if one would like to support the group/movement/phenomenon, one should just lurk more and join in on the 
discussions when they take place? 
Oh and why do u think ppl participate? Is it comparable to other forms of protest? 
I know I'm probably asking to many questions now. 
Am just excited that I've found sum1 who actually knows what they talk about. 
 
Forskellige channels mm.: 
http://search.mibbit.com/channels/AnonOps 
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12.3 Interview på Danishbits IRC-kanal 
14-04-2011 
 
 [12:28:36] <%mrlolplx> well, hvilke oplysninger søger du hos gruppen? 
[12:29:25] <Doomztrom> noget om infrastrukturen og motivationsgrundlag f.eks. :) 
[12:30:36] <Doomztrom> hvordan angreb bliver organiseret 
[12:33:57] <%mrlolplx> infrastrukturen er ikke eksisterende, hvis man vil være med findes der flere irc 
netværk med kanaler hvor på et mål og guide til hvordan du bruger deres flood klient finder sted. Det 
begrænset hvor meget organisering der er indblandet, hele pointen er jo at det er almindelige mennesker 
der tilbyder at være med i et allerede eksisterende botnetværk for en irckanal der bliver styrret af tilfældige 
mennesker som blir enige om at nå et mål. 
 
03-05-2011 
 
[17:10:40] <mrlolplx> :D 
[17:10:41] <mrlolplx> ja 
[17:16:20] <Doomztrom> fedt manner 
[17:17:07] <mrlolplx> skal prøve at svare så godt jeg kan 
[17:17:40] <Doomztrom> cool.. hvordan kender du til anon? 
[17:17:58] <mrlolplx> 4chan.org 
[17:18:09] <mrlolplx> ved du hvad det er? 
[17:18:15] <mrlolplx> eller, hva det går ud på 
[17:18:23] <Doomztrom> fedt. 
[17:18:26] <Doomztrom> ja det gør jeg :) 
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[17:18:57] <Doomztrom> så du har også set posters om deres operationer og sån? 
[17:19:49] <mrlolplx> det er ved at være noget tid siden, men ja 
[17:20:22] <Doomztrom> okay. der lavet nemlig også noget feltarbejde, så fedt at du nævner det 
[17:20:56] <Doomztrom> har du deltaget aktivt/passivt i nogen af deres opertaioner? 
[17:21:54] <mrlolplx> mest passivt, bare fulgt med, har en enkelt gang brugt den klient der hedder loic i et 
angreb for at se hvordan det fungerede. 
[17:22:42] <Doomztrom> low orbit ion canon? 
[17:23:14] <mrlolplx> jep 
[17:23:50] <Doomztrom> den har vi også fundet frem til.. brugte du netapplikationen eller installerede du 
programmet? 
[17:24:19] <mrlolplx> det var bare en exefil så vidt jeg husker 
[17:24:26] <Doomztrom> okay. 
[17:25:25] <Doomztrom> var du alene om deltagelsen eller snakkede du fx. med venner om det? 
[17:25:47] <mrlolplx> alene 
[17:26:42] <Doomztrom> kender du nogen flere i miljøet?  
[17:27:18] <Doomztrom> altså jeg vil ikke have nogen kontakter eller noget, spørger bare lidt, hvis det er 
okay :) 
[17:28:13] <mrlolplx> det er iorden 
[17:28:40] <mrlolplx> jeg kender ikke rigtig nogen som aktivt deltager i aktioner som anon 
[17:29:19] <Doomztrom> så du kender dem mest igennem 4chan? 
[17:29:32] <Doomztrom> altså anon 
[17:30:08] <mrlolplx> hele idéen med anon stammer fra en japansk version af 4chan hvor 4chan er en 
efterligning 
[17:30:14] <mrlolplx> så ja 
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[17:32:33] <Doomztrom> okay. det vidste jeg så ikke :) - hvad hedder den? 
[17:32:38] <Doomztrom> medmindre den er lukket? 
[17:33:10] <mrlolplx> det ved jeg ikke 
[17:33:21] <mrlolplx> det må stå på wiki :P 
[17:33:31] <Doomztrom> hehe.. yes 
[17:33:44] <Doomztrom> hvad var din motivation for at deltage i en af operationerne gennem loic? 
[17:35:53] <mrlolplx> nysgerrighed men var også enig i at dem der blev "demonstreret" mod var nogle 
paphatte 
[17:36:08] <mrlolplx> så jeg havde ikke dårlig samvittighed over at deltage 
[17:36:45] <Doomztrom> hvem var operationen mod? 
[17:37:23] <mrlolplx> det kan jeg ikke huske helt specifikt, jeg mener det var et af de advokat firmaer der 
lever og tjener penge på at ødelægge folks liv ved at sagsøge dem for at downloade nogle få sange 
[17:38:40] <Doomztrom> lyder som et godt anliggende :) 
[17:39:31] <Doomztrom> har du forsøgt dig med "almindelig" hacking/cracking på noget tidspunkt? 
[17:40:56] <mrlolplx> kun for at lære mere om hvordan jeg beskytter mig og så mod venner til lanpartys :P 
[17:42:33] <Doomztrom> hehe 
[17:43:11] <Doomztrom> lærte du så noget om hvordan du beskytter dig bedre? 
[17:46:00] <mrlolplx> tjah tjoh, går ikke så meget op i det længere, men noget har jeg vel lært 
[17:50:12] <Doomztrom> gjorde du noget for at være anonym under det angreb du deltog i? 
[17:50:28] <mrlolplx> nej 
[17:51:44] <Doomztrom> tog du bare chancen og håbede på at ingen fandt ud af at spore din IP? 
[17:52:23] <mrlolplx> well, der var flere tusinde med til det angreb, min ip var en ud af mange 
[17:52:25] <mrlolplx> så ja 
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[17:52:41] <Doomztrom> okay. 
[17:53:25] <Doomztrom> hvor gammel er du og hvor gammel var du da du deltog? 
[17:53:39] <mrlolplx> det er en hemmelighed 
[17:53:56] <Doomztrom> fair nok :) 
[17:54:26] <Doomztrom> kan du give et interval? sådan fra 15-20 eller lignende? 
[17:56:01] <Doomztrom> 10-15, 16-21, 22-27, 27-33, 34-100? 
[17:57:10] <Doomztrom> og så er det også det sidste spørgsmål. så skal jeg nok lade være at forstyrre dig 
mere :) 
[18:06:34] <mrlolplx> :D 
[18:06:38] <mrlolplx> 22-27 
[18:13:18] <Doomztrom> Jeg vil gerne takke for at du gad svare på de spørgsmål jeg havde!! det har været 
en kæmpe hjælp at hive på erfaringer fra en der har været lidt inde i det. Tak 
[18:20:25] <mrlolplx> np 
 
BurgerBob 03-05-2011 
 
[16:25:37] <Doomztrom> nogen der har nogen relationer til anonymous? 
[16:37:19] <BurgerBob> Doomztrom.. Tror du at nogen vil associeres med sådan en flok unger? :) 
 
[18:22:51] <BurgerBob> Det er en flok børn der har fundet ud af hvordan man DDoS'er folk.. Andet er det 
ikke.. Hvis der er noget som ikke passer dem, så angriber de da bare.. 
[19:39:23] <Doomztrom> nårh ja, men det er vel en måde at vise sin mening på 
[19:43:13] <Doomztrom> der sidder vel stadig nogen garvede crackere bag? eller hvad? 
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12.4 Viacom angreb 
Link til forskellige kanaler og IP adresser man kan angribe på viacom.com: 
http://pastebin.com/2e0Bh2A3 
1. VIACOM DNS INFO. 
2. points of interest: 
3. ftp server      -       ftp.viacom.com  - 166.77.15.50 
4. mail server     -       mail.viacom.com - 166.77.11.46 
5. pop3 server     -       pop3.viacom.com - 166.77.240 
6. webmail service -       webmail.viacom.com - 206.220.43.92 
7.   
8.   
9. apollo.viacom.com - 166.77.235.140 
10.   
11. cart.viacom.com - 166.77.186.35 
12.   
13. chat.viacom.com - 166.77.11.150 
14.   
15. citrix.viacom.com - 166.77.8.232 
16.   
17. controller.viacom.com - 166.77.174.82 
18.   
19. cs.viacom.com - 166.77.11.57 
20.   
21. fp.viacom.com - 166.77.12.190 
22.   
23. ftp.viacom.com - 166.77.15.50 
24.   
25. hq.viacom.com - 166.77.174.13 
26.   
27. hr.viacom.com - 166.77.4.236 
28.   
29. imap.viacom.com - 166.77.240.141 
30.   
31. it.viacom.com - 166.77.12.124 
32.   
33. jupiter.viacom.com - 172.34.2.38 
34.   
35. kr.viacom.com - 88.221.32.170 
36.   
37. labs.viacom.com - 166.77.174.60 
38.   
39. mail.viacom.com - 166.77.11.46 
40.   
41. news.viacom.com - 166.77.14.159 
42.   
43. ni.viacom.com - 166.77.200.33 
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44.   
45. ns.viacom.com - 166.77.235.211 
46.   
47. owa.viacom.com - 166.77.11.100 
48.   
49. pegasus.viacom.com - 166.77.172.129 
50.   
51. pop3.viacom.com - 166.77.240.140 
52.   
53. portal.viacom.com - 166.77.174.13 
54.   
55. pr.viacom.com - 166.77.12.78 
56.   
57. prod.viacom.com - 172.34.1.133 
58.   
59. q.viacom.com - 166.77.8.119 
60.   
61. qa.viacom.com - 166.77.9.111 
62.   
63. qc.viacom.com - 166.77.191.158 
64.   
65. secure.viacom.com - 166.77.235.190 
66.   
67. shop.viacom.com - 63.240.110.183 
68.   
69.   
70. PORT SCAN 
71. viacom.com - 206.220.43.92 
72.   
73. (Unix) 
74.   
75. PORT     STATE    SERVICE 
76. 22/tcp   filtered ssh 
77. 80/tcp   open     http 
78. 135/tcp  filtered msrpc 
79. 139/tcp  filtered netbios-ssn 
80. 445/tcp  filtered microsoft-ds 
81. 4444/tcp filtered krb524 
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12.5 Poster 
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